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Siber Silahlarin Etkileri Stuxnet ve Duqu

Olaylar1 Uzerinde Inceleme Calismasi

Oz

Bu calisma, Stuxnet ve Duqu'nun etkilerini ve yeteneklerini agiklayarak ve bu yetenekleri
karsilastirarak devlet kaynakli siber silahlarin siber giivenlik ve bilgisayar ag1 operasyonlarina
etkilerini incelemeyi amaglamaktadir. Literatiir tarafindan olusturulan siber silahlarin tanimlari ilk
siber savas olarak tanimlanan Estonya devletine kars1 2007 yilinda yapilan dagitilmis hizmet reddi
saldirilart  vakasi, hizmet reddi saldirlarinin  siber silahlar olarak  simiflandirilip
siniflandirilamayacagini anlamak i¢in de incelenmektedir. Stuxnet'in bir siber silahin tanimlarina
ve tanimlarina uydugu tespit edilirken; Duqu, iki devlet aktorii tarafindan tasinan kotii amacglh
yazilim arasindaki operasyonel farkliliklar nedeniyle bir casusluk varligi olarak siniflandirilmistir.
Estonya'ya yonelik hizmet reddi saldirilar, literatiir tarafindan olusturulan siber silah veya siber
savag tanimlarina uymamaigtir.

Anahtar Sozciikler: Siber alanlar, siber saldiri, stux-net, duqu



Effects of Cyber Weapons Stuxnet and Duqu And
Examination Study on the Incidents

Abstract

This work aims to examine and discuss the implications of state-borne cyber
weaponry to cybersecurity and computer network operations through explaining the effects
and capabilities of Stuxnet and Duqu and comparing these abilities to the definitions of cyber
weapons established by the literature. Heralded as the first cyber war, case of distributed denial
of service attacks of 2007 against the state of Estonia is also examined to understand whether
denial of service attacks can be classified as cyber weapons. Stuxnet was found to have fit
within the descriptions and definitions of a cyber weapon while the Duqu has been classified
as an espionage asset due to operational differences between two state actor bornemalware.
Denial of service attacks against Estonia did not conform to the cyber weapon or cyber warfare
definitions established by the literature.

Keywords: Cyber weapons, Cyber warfare, Stux-net, Duqu
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1.Giris

Siber uzay gergek diinyadan farklidir. Bu ifade hi¢ kimse igin siirpriz olmayabilir, ancak
yine de belirtilmesi gerekir. Siber uzayla ilgili yaygin olarak kabul edilen yanlis anlama,
vatansiz oldugu ve hava gibi ayn1 anda herkese ait oldugudur. internetin soludugumuz
hava kadar 6nemli oldugu noktasinda hemfikir olsam da, siber uzayin vatansiz ve sinirsiz
olduguna inanmak dogru degil. Siber uzay, sunucularin, yonlendiricilerin, anahtarlarin ve
bilgisayarlarin fiziksel altyapisinda bulunur ve otonom sistemlerden (AS) olusur. Sinir
gecidi protokolii (BGP) rota baglantilariyla birbirine baglanan, siirekli degisen otonom
sistemlerin onlarca housand'l, her zaman herhangi bir baglantinin daha diisiik gecikme
stiresine gecmek i¢in en yakin AS'yi bulmaya c¢alismaktadir (Fontugne, et al., 2019, p.
197). Tim bu physical altyapisi siber uzay: fiziksel aleme baglar. Bununla birlikte,
fiziksel alanin aksine, degisime yonelik egilim siber uzayin dziinde yatmaktadir. I¢inde
yer alan tiim bilgiler degistirilebilir. Bu nedenle, siber uzayin kendisi, icadindan bu yana
bir boyut olarak degismemis olabilir, i¢erigi ve kurallar1 kesinlikle vardir. P. W. Singer
ve Allan Friedman'dan alint1 yapmak gerekirse, "bugiiniin siber uzay1 1982'deki siber
uzayla hem aynidir hem de tamamen farklidir" (Singer ve Friedman, 2014, s. 14). Bir kez
daha fiziksel diinyanin aksine, devletler siber uzaydaki en giiclii varliklar degildir. Yeterli
teknik uzmanliga sahip iyi finanse edilen gruplar, bir devlet aktoriiniin yapabileceginden
daha fazla zarar verebilir, ¢iinkii saldirilar dogrudan kendilerine atfedilemezse, bu gruplar
genellikle yasal yankilari engellenmez. Bireyler bile siber uzaydaki bilgisayar agi
operasyonlarini (CNO) bozma, boliimlerine erigsimi reddetme veya internetin Darknet adi
verilen yeralt1 bolgelerinde en giiclii teklif sahibine satmak igin siniflandirilmis bilgileri
tamamen ¢ikarma yetenegine sahiptir. Ancak siber uzaydaki giic dengesi degisiyor.
Diinya, Olimpiyat Oyunlart Operasyonu (Sanger, 2012) veya daha yaygin olarak Stuxnet
ve daha sonra Duqu lakapli casusluk odakli varyanti olarak adlandirilan 6zel bilgisayar
ag1 saldirilarinin (CNA) etkilerini gordii. Dahasi, hedeflenen siber saldirilar ve gelismis
kalic1 tehditler siirekli olarak gelisiyor, milyonlarca endiistriye mal oluyor ve siber
uzaydaki iliskilendirme sorunlart nedeniyle, saldirganlar pratik olarak bundan

kurtuluyorlar.



1.1 Proje Kapsami

Bu projede, oncelikle siber uzayin tanimlarini ve siberden tiiretilen terimlere uygun olarak
devlet ve devlet dis1 aktorlere yonelik siber tehdit tiirlerini inceledim. Bu belirlenen hedefi
takiben, Stuxnet ve varyanti Duqu gibi devlet aktorlerine karst 6nde gelen hedefli siber saldir
vakalarini ve Estonya’ya karsi ne tiir hedefli ve hedefsiz siber saldirilar gerceklestigini ve saldirt
vektorlerini tamimlayan tinlii hizmet reddi saldirisin1 da inceledim ve Gelecek igin bu tiir
saldirilara kars1 onlemler 6nermeye gayret ettim.

Proje kapsamimi sinirlamak i¢in, hedefli ve hedefsiz siber saldirilarin yan sira gelismis
kalic1 tehditler (APT) yalnizca teknik bir bakis agisiyla incelenmektedir. Literatiir arastirmalari,
siber uzayin bilgisayar bilimlerinden uluslararasi iligkilere ve uluslararasi hukuka kadar uzanan
cok disiplinli bir alan oldugunu gostermektedir. Literatiir aragtirmalari ayrica, uluslararasi
iligkiler alaninda geligmis kalic1 tehditler ve devlet kaynakli siber silahlarla ilgili teknik anlayis
ve inceleme eksikligine isaret etmektedir. Bu nedenle, bu proje, hedefli ve hedefsiz siber
saldirilar, terimler ve saldir1 vektorleri, yayilma teknikleri ve bu tehditlere karsi bazi basit karsi
onlemlerin yiizeysel bilgisinin sadece bireylere fayda saglamakla kalmayip, ayni zamanda
herhangi bir giivenli alanda oldugu gibi devlet giivenligini de etkileyebilecegini ortaya koymaya
calismaktadir. ag, kesmek i¢in en kolay bilesen insan unsurlaridir. Daha 6nce belirlenen sinirlari
takiben, bu proje siber saldirilar ve siber savasla ilgili uluslararasi hukuku incelememekte ve

sadece bilgisayar bilimleri ve uluslararasi iliskilerin bakis a¢ilarin1 dikkate almaktadir.

1.2 Amag

Bu projenin amaci, siber uzayin devlet ve devlet dis1 aktorleri kapsayan ¢ok yonlii ve ¢ok
disiplinli bir kiiresel alan oldugu fikrini ortaya koymaktir. Siber uzayla ilgili uluslararasi iligkiler
alaninda yapilan onceki ¢alismalarin aksine, bu proje siber uzay ve bilgi iletisim teknolojilerinin
(BIT) tekniklerinden uzak durmuyor. Uluslararasi iliskiler ve devletler dyle yeni ufuklara dogru
ilerliyor ki, kara, deniz, hava, uzay ve siber olmak {izere bes geleneksel alan kendi alanlariyla

sinirl kalmiyor.



artik sinirlar. Glinlimiizde ordular, kuvvet yansitmak ve taktik yeteneklerini gdstermek igin
alanlar arasi manevralar kullanmiyor. Basitce sOylemek gerekirse, uluslararasi sularda
konumlandirilmis bir tasiyicidan ¢alisan bir drone, bilgisayar gidimli bir fiize
konuslandirirken, ¢ok sayida veriyi uzak bir bilgisayara iletir. yoriingedeki uydular, alanlar
aras1 manevralar teriminin neyi iletmeye c¢alistigini agiklamak i¢in mitkkemmel bir 6rnektir. Bu
yoriingeyi genisleterek, bu c¢alisma, Uluslararas1 Iliskiler alaninda uzman olmak igin,
operasyonel alanlardan birini inceleyen ¢izgiler boyunca formiile edilmistir. Etki alanlari, basit
ordu terimlerinden operasyonel bilgisayar agi altyapilarina kadar tiim alanlardaki tim terimleri

ve anlamlarini kavrayabilmelidir. Ana akim teorilerin basarisiz oldugu g6z 6niine alindiginda
Sovyetler Birligi'nin ¢okiisiinii 6ngérmek ve uluslararasi iliskiler alaninda zorlanmustir.

Sovyetler Birligi'nin ¢okiisiiniin ardindan meydana gelen paradigma degisimlerine ikna
edici agiklamalar sunmak i¢in yeni bir teori ortaya koyan bu proje, bu nedenle, Bu ana akim
teoriler, ana konusunu incelerken ve aciklarken dikkate aliir: devlet aktorlerine karsi
silahlandirilmis kotii amagl yazilim kullanan hedefli ve hedefsiz siber saldirilar.

Asagidaki bolimler, siber saldirilarin saldirgan tarafindan belirlenen bir hedefe ulasmak
icin silahlandirilmis ko6ti amagli yazilim kullandigini agiklayacak ve bu silahlarin nasil
calistigini inceleyecek ve agiklayacaktir. Bu silahlarin yarattigi giivenlik etkilerini ve zorluklari
daha iyi anlamak i¢in, silahlandirilmis kotii amach yazilim saldir1 vakalari, yani Stuxnet ve
varyant1 Duqu vakalar1 bu projenin ana odagi olacaktir. Bu proje, siber alanda faaliyet gosteren
herhangi bir devlet veya devlet dis1 aktorii siber savasgilar olarak téhmet altinda birakmaya
calismaz, saldirganlar terimi basitce s6z konusu silahlandirilmis kotii amach yazilimi
tohumlayan bir d tohumu olusturan genis kurumsal ve kurumsal olmayan varliklara atifta
bulunmak i¢in bir zamir olarak kullanilir.

Bu proje, devletlerin siber giivenlik egitimine odaklanmadigini1 varsaymaktadir. Bu da
siber savunma stratejilerini cansiz birakiyor ve giivenlik alaninda giivenligin siirekli degisen
yonlerine ¢6ziim sunamiyor. Bu onciil {izerine insa edilen bu proje, siber silahlarin artik bir
gergeklik oldugunu ve siber alemde bulunan yaygin kotii amacgl yazilimlardan gercekten farkl
olduklarin1 varsaymaktadir. Su anda devletlerin siber silah kabiliyetleri bilinmemektedir ve bu
konuda daha fazla aragtirma yapilmadan, gelistirilen Siber silahlara kargi siber savunma
politikalarinin saglanmasi miimkiin olmayacaktir. hem devlet hem de devlet dis1 aktorler
tarafindan konuglandirilir. Son olarak, bu proje, siber uzayda giivenligin devam eden bir siireg

oldugunu, yani higbir sistemin tamamen giivenli olamayacagini varsaymaktadir.

1.3 Anahat



Bolim 2, siber ve tiirev terimleri, ilgili konularda literatiir arastirmasi yoluyla
tanimlamaktadir.

Boliim 3, hedeflenen ve hedeflenmeyen siber tehditlerin yonlerini belirlemeye

odaklanmaktadir. Boliim 4, bugiine kadar daha belirgin siber saldirilardan bazilarinin vaka

caligmalarini incelemektedir. Bolim 5, en yiiksek siber politikalardan bazilarinda

kullanilan mevcut siber politikalar1 incelemektedir.

savunmasiz uluslarin yani sira uluslararasi orgiitler.
Boliim 6, Beyin Bilgisayar Arayiizleri (BCI) ve artirilmis gergeklik gibi ilerlemeler yoluyla insan

yasaminda siber uzay entegrasyonunu artiran gelecekteki senaryolarin bazilarin1 formiile etmekte ve

aragtirmakta ve projeyi sonuglandirmaktadir.

2. Tanimlar

Siber giivenlik, Uluslararas1 iligkiler alaninda oldukca yeni bir konudur. Konu, bilgi
teknolojileri ve bilgisayar bilimleri alanlarinda aktif ve sagliklidir, ¢iinkii kiiresel aglarda
yayilan muazzam hiz ve saldirilar nedeniyle, bir¢cok uzman bilgi iletisim teknolojilerinin her
bicimini yetkisiz erisim, kurcalama veya modifikasyondan korumak i¢in ¢aba gostermektedir.
Uluslararasi iligkiler alaninin bakis agisindan,siber giivenlik teriminin ne anlama geldigi hala
yeterince agik degildir. Literatiir arastirmalari, siber giivenligin hemen hemen her arastirmaci
ve devlet tarafindan farkli sekilde tanimlanmakla kalmayip, ayn1 zamanda siber uzayi, siber
silahlar1, siber savasi ve siber taktikleri de etkiledigini gostermektedir. Projenin bu bolimd,
literatiirdeki tanimlar1 karsilastirarak yukarida belirtilen konulari ¢evreleyen karigikligin bir

kismin1 gidermeyi amaglamaktadir.

Bu ¢alismanin basinda, siber uzayin ne oldugunu sifirdan insa etmek faydali olacaktir.
Siber uzayin ne oldugu, nerede var oldugu ve bu temelin iistiinde yer alan ger¢ek diinyayla nasil
etkilesime girdigi, siber giivenlik, siber savas, siber suclar ve siber saldirilar gibi alt unsurlar
aciklanabilir. Bununla birlikte, Uluslararas: iliskiler alaminda, Sovyet Sosyalist Cumhuriyetler
Birligi'nin (SSCB) cokiisiinden sonra giivenlik terimiyle kastedilen sey, insan giivenligi
teriminin giderek daha fazla kullanilmasiyla odagi kademeli olarak devletten bireye kaydiran bir
degisime ugramistir. Bu degisim ayn1 zamanda siber giivenlik konusunda farkli bir bakis agisi
yaratiyor, bir siber saldirinin hedefi devlete ait bir kurum veya altyap1 olsa da, askeri savasla
benzerlikler tasiyor olsa da, cogu zaman en ¢ok etkilenen bireylerdir. Gelecek boliimlerde bu

proje siber saldirilar1 derinlemesine incelemektedir. Bununla birlikte, referans niteligindeki
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giivenlik nesnesinin devletlerden bireylere kaymasiyla birlikte, bu proje ayn1 zamanda siber

uzaydaki bireylerin giivenligini de tartisacaktir.

2.1 Siber Uzay

Siber terimi, Eski Yunanca bir fiil olan kv Pepew (Kybereo) 'dan tiiretildigi inancinin
Otesinde kendi basina ¢ok az anlam ifade eder, "yonlendirmek, rehberlik etmek, kontrol etmek
ya da yonetmek" (Yan, 2019, s. 1). Siberin mevcut sozliik tanimi: "bilgisayarlarla veya bilgisayar
aglariyla (internet gibi ) ilgili veya bunlarla ilgili". Sibere ger¢ek anlamini veren sey, birlikte
kullanildig: su kelimelerdir: uzay, savas veya saldiri.

Siber uzay terimi, William Gibson'in "Neuromancer " adli romaniyla popiiler hale geldi.
Bu terimi "Burning Chrome" adli 6nceki ¢aligmasinda kullanmig olsa da, Neuromancer'daki
siber uzay tanimi, siber uzay teriminin 6ziinii yakalayan seydir.

"Siber uzay. Her giin milyarlarca mesru operator tarafindan, her ulusta, ¢ocuklara
matematiksel kavramlarm o&gretilmesiyle yasanan rizaya dayali bir haliisinasyon... Insan
sistemindeki her bilgisayarin bankalarindan soyutlanan verilerin grafik bir temsili
Diislintilemez karmagsiklik. Isik c¢izgileri zihnin uzayinda, kiimelerinde ve veri
takimyildizlarinda degisiyordu. Sehir 1siklar1 gibi, geri ¢ekiliyor..." (Gibson, 1984, s. 51)

Her yil ve ulustaki milyarlarca giinliik mesru kullanici, diinya ¢apinda farkli bilgisayar

sistemlerinden olusturulan karmasik verilerin grafiksel temsili ile etkilesime girerek,

ve glinimiizde cebimizde tasiyabilecegimiz en kiiclik ekranlarda bile sergilenen, ne kadar
mecazi gelse de, siber uzayin 6zilinde, bir veri boyutunda neyi temsil ettiginin uygun bir
aciklamasidir; ona bagli her cihaz bir ag gecidi ve bir kahin gorevi goriir. Karmasik baytlar
insan sarf malzemesi formuna sekillendirmek ve yonlendirmek.

Literatiirdeki pek de mecazi olmayan tanimlara geri donersek, Richard Clarke ve Robert
Knake'nin siber uzay tanimi "diinyadaki tiim bilgisayar aglar1 ve bagladiklar1 ve kontrol
ettikleri her sey... siber uzay, Internet'i ve Internet'ten erisilememesi gereken bir¢ok ag1 icerir
"(Clarke ve Knake, 2010,

s. 70). Siber uzay, internete bagl olsun ya da olmasin tiim bilgisayar aglarin1 kapsarken,
Clarke ve Knake'nin tanimini agikliga kavusturmak igin, bilgisayar sisteminin var olmasi siber
uzayda, internete ait olmalar1 gerekmez. Aslinda, Internet siber uzaymn bir alt kiimesidir,
metaforik olarak, bilgisayarlarin atanmis d Internet Protokolii (IP) adresleri araciligiyla
tanimlandigl, bu yer imlerinin markalandig1 alan adlartyla hatirlandigi, hepsinin Alan Adi
Sunucusu (DNS) Kokii, internet Atanmig Sayilar Otoritesi smirlari i¢inde tutuldugu bir yer
imleri koleksiyonudur. (IANA). internet yalnizca iki bilgisayar sistemi arasindaki baglantiy:
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kolaylastirir.

Sonunda Internet'e giren ARPANET'in yaraticis1 olarak bilinen Amerika Birlesik
Devletleri Savunma Bakanligi (DOD), siber uzayin ne oldugunu tanimlamakta da zorlandi ve
2006 yilinda siber uzay tanimlarini asagidakilerle genisletti:

" Internet, telekomiinikasyon aglari, bilgisayar sistemleri ve gomiilii siirecler ve

denetleyiciler dahil olmak {izere birbirine bagl bilgi teknolojisi altyapilar
agindan olusan bilgi ortaminda kiiresel bir alan” (Mazanec ve Thayer, 2015, s.
13).

P. W. Singer ve Allan Friedman, siber uzay1 daha basit terimlerle tanimlar: "Siber uzay,
bilginin depolandigi, paylasildigi ve ¢evrimi¢i olarak iletildigi bilgisayar aglarinin ( ve
arkasindaki kullanicilarin) alamdir” (Singer ve Friedman, 2014, s. 13).

Daha teknik olsa da, basit spektrumun diger ucunda Daniel Kuehl siber uzay1 soyle
tanimlar:

"Olusum ortaminda, ayirt edici ve benzersiz Karakteri elektronik ve
elektromanyetik kullanimiyla cergevelenen kiiresel bir alan bilgi iletisim
teknolojilerini kullanarak birbirine bagimli ve birbirine bagli aglar araciligiyla
bilgi olusturmak, depolamak, degistirmek, degistirmek ve istismar etmek igin
spektrum." (Robinson, Jones ve Janicke, 2015, s. 72)

Bu projenin hedeflerinden biri siber uzay hakkinda teknik arka plan saglamaktir ve
Kuelh'in siber uzay tanimi, multidisipliner siber uzay ve siber giivenlik alaninda yer alan
herkes i¢in yeterince aciktir. Terimin farkl literatiirden daha fazla diseksiyonu sadece sulari
bulandirmaya hizmet edecektir ve bu nedenle bu proje, Kuehl'in tanimini bu ¢aligmanin geri

kalani i¢in siber uzayin tanimi olarak kabul etmektedir.

Tablo 2.1, bu bolimde ele alinan bazi tamimlar1 ve literatiirde bulunan ve yukarida
tartisilmayan diger bazi tanimlar1 6zetlemeye caligmaktadir.

Yazar Tamimlama

Clarke and Knake Tim bilgisayar aglarina baglanilabilir ve
kontrol edilebilir

US DoD Bilgi ortamimin kiiresel etki alam1 BT
altyapisinin birbirine bagh aglaridir

Singer and Friedman Bilgi depolama paylagma ve iletisim kuran
bilgisayar aglaridir

Alison Lawlor Russell Siber uzay gergeklesecek bilgi etkilesimlerin
yarattig1 kullanilabilir bir elektronik fiziksel
alandir.

Kuchl Kiiresel bir bilgi depolama alani olusturma
icin elektronik ve elektromanyetik olarak
birbirine bagl aglarda degisiklik yapmak,
veri aligverisi yapmak.




2.2 Siber Silahlar

Bir silahin s6zliik tanimlari (1) "bedensel zarar veya fiziksel zarar vermek i¢in tasarlanmis veya
kullanilan bir sey" ve (2) "bir avantaj elde etmenin veya kendini savunmanin bir aracidir. bir ¢atigma
veya yarisma" . Insanlara verilen fiziksel zararin veya siber ortamdaki silahlarin altyap: gereksiniminin
aksine, yalnizca sizmig sistemlerde veri biitiinliigiinii degistirme yetenegine sahip olanlar silah olarak
simiflandirilabilir. Bununla birlikte, bu noktaya kadar, islenen eylemlerle dogrulanmis bir bedensel

zarar veya yasam kaybi vakasi olmamastir.

siber uzayda bilgisayar kodu. Bu tanima gore, hedeflenen siber saldirilarin ve gelismis kalici
tehditlerin ¢cogu sadece casusluk araglaridir ve siber silahlar olarak siiflandirilmamistir.
Jacqueline Eggenschwiler ve Janje Silomon "Siber silah normu ve yapimindaki zorluklar ve
firsatlar" baslikli ¢alismalarinda, Thomas Rid ve Peter McBurney'nin siber silah tanimini
"amagla kullanilan veya kullanilmak iizere tasarlanan bilgisayar kodu" olarak bildirmektedir.
yapilara, sistemlere, canlilara fiziksel, islevsel veya zihinsel zarar vermek veya tehdit etmek"
(Eggenschwiler ve Silomon, 2018, s. 12). Bu thesis, veri biitiinliigiine, fiziksel olarak bagh
cihazlara ve / veya operatorlerine veya bagimlilarina zarar vermeyi amaglayan bir toplama
bilgisayar kodu olan bir siber silah tanimin1 benimser.

Literatlir arastirmalari, siber silahlarin kiyamet getirebilecegi veya buna ¢ok
yaklasabilecegi inancinin Uluslararast Iliskiler alaninda olduk¢a yaygin oldugunu
gostermektedir. Richard Clarke ve Robert Knake, "siber savas¢ilar bu aglara girebilir ve onlar1
kontrol edebilir veya ¢okertebilir. Bir ag1 ele gegirirlerse, siber ve arriorlar tiim bilgilerini
calabilir veya para tasiyan, petrol doken, gaz tahliye eden, jeneratorleri havaya ucuran, trenleri
raydan cikaran, ugaklar1 carpan, miifrezeyi pusuya diisiiren veya bir fiizenin yanlis yerde
patlamasina neden olan talimatlar gonderebilir "(Clarke ve Knake, 2010, s. 70). Ik 6nce
Clarke ve Knake tarafindan boyanan bir ag saldirisinin kasvetli goriiniimiindeki en yikici
Ongoriiye odaklanarak, flize yolunu tek basina degistirmek, askeri donanima kapsamli bir i¢
bilgi gerektirecek ve hatta kaynak koduna erigsim gerektirebilir. Stuxnet 6rneginde, silah, gaz
santrifiijleri kelimenin tam anlamiyla kontrolden ¢ikarken, operatdrleri ve miithendisleri yanlis
bir anlamda giivenlik anlaminda sakinlestirirken, izleme istasyonuna geri bildirilen verileri
yakaladi ve degistirdi. Programlanabilir mantik denetleyicilerinin ( PLC) izleme islevini
icerdigi kodla degistirerek bu gorevi yerine getirebildi (Falliere, O Murchu, and Chien, 2011,
p. 36). Stuxnet'i Clarke ve Knake'de agiklanan fiize senaryosuyla karsilastiran bir saldirganin,
fiize kontroliinii manipiile etmek, en giivenli ve incelenmis ag tiirlerinden birine kotii amagh
yazilim ile internete baglanmasi ve bu firsati beklemek i¢in sorumlu kodu bilmesi gerekir.

Ugus sirasinda bir flizenin kontroliinii ele gegirmek ve vurmak igin an. Stuxnet'in
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kurulusundan bu yana gecen 10 yilda, kotli amacgli yazilim karmagikligi ve gizli saldir
vektorleri artti, ancak heniiz priveya koda erisim olmadan fiize yollarin1 degistirebilme

noktasina gelmedi. bilgisayar giidiimlii fiize sisteminin ¢alismasindan sorumludur.

Clarke ve Knake tarafindan agiklanan senaryolardan birine yaklasirken, siber sabotaj
nedeniyle bildirilen bir dokiilme vakasi olmustur. Clarke ve Knake tarafindan tarif edildigi
gibi tam olarak bir petrol sizintis1 olmasa da, Vitek Boden, intikam amaciyla yerel parklara,
nehirlere ve hatta bir otele bir milyon litreden fazla ham kanalizasyon dokebildi. Queensland
/ Avustralya'daki Maroochy Shire kanalizasyon pompalarina ve aritma tesislerine denetleyici
kontrol ve veri toplama (SCADA) sistemlerini kuran sirketin ¢alisan1 oldugunu ve bu nedenle
s6z konusu SCADA sistemlerinin nasil isletildigine dair onceden iceriden bilgi sahibi
oldugunu belirtmek gerekir. Boden'in revenge komplosu milyonlarca litre ham kanalizasyon
dokmiis olabilir, ancak siber silahlar gelistirmek ve konuslandirmak yerine 150 pompa
istasyonunun kontroliinii ele ge¢irmek igin bu gorevi yalnizca diziistii bilgisayar1 ve radyo
ekipmaniyla yerine getirmisti (Rid ve McBurney, 2012, s. 10).

Bir devlete kars1t konuslandirilacak en etkili siber silahlardan birinin Stuxnet oldugu
biliniyor. Son derece segici hedefleme, teminat hasarina egilim gostermeden birlestiginde, onu
bugiine kadarki en akilli siber silahlardan biri yapan seydir. Bununla birlikte, Stuxnet aslinda
akilli bir yazilim pargasi degildir, 6grenmek icin tasarlanmis diger bir¢ok yazilimin aksine,
Stuxnet 6grenemedi, hedeflerini se¢gmek ve enfeksiyon rutinlerini baslatmak i¢in 6nceden
ayarlanmis parametreleri kullandi. Bu 6ngoriilebilirlik, siber silahlarin tali hasarini sinirlayan
seydir, ¢iinkii enfeksiyon zincirindeki bir kirtlma kotii amagh yazilimi g¢alismaz hale
getirebilir. Alandaki giivenlik arastirmacilari, kendi kendine 6grenen kotli amacli yazilimlarin
ortaya ¢ikisini tahmin ediyorlar. Kiiresel bir giivenlik uzmaniolan Derek Manky, kendi
kendine Ogrenen siber saldirilarin 2018 gibi kisa bir siirede gergege doniisebilecegini
Oongormisti. Manky'ye gore, geleneksel botnet'lerin yerini, digerlerini hedefleyebilen ve
tehlikeye atabilen tehlikeye atilmis cihazlarin akilli kiimeleri olan hivenets ve swarmbot'lar
alabilir. kendi kendine 6grenme yeteneklerine sahip savunmasiz sistemler. Bunu genisleten
Manky, otomatik giivenlik ag1g1 algilamasina dayali olarak zaten var olan bilgisayar tarafindan
olusturulan koétii amagh yazilimlarin, tiretmek i¢in yapay zeka e (Al) kaynaklar1 tarafindan
gelistirilebilecegini de bildirmektedir. halihazirda mevcut olan giivenlik sistemlerinden

kagmak i¢in ek kotii amagli yazilim varyasyonlari (Manky, 2017).



2.3 Siber Savas

Literatiir arastirmalari, bir terim olarak siber savas kavrami igin ¢esitli tanimlar ortaya
koymaktadir. Savasin genellikle uluslararasi iligkiler ve uluslararasi hukukun bir alan1 oldugu
g0z Oniine alindiginda, bu bdliim bu alanlardaki arastirmacilar tarafindan saglanan tanimlara

odaklanmaktadir. Sonraki bolimler

Siber saldirilarin aglara sizma ve verileri ayrintili olarak degistirme veya sizdirma yollarini
arastiracak, ancak su ana kadar, Sart'a gore silahli bir saldir1 olarak da olusabilecek siber
saldirilar yoluyla herhangi bir can kaybi yasanmamustir. Birlesmis Milletler.

Jon R. Lindsay, "Stuxnet ve Siber Savasin Siirlar1" adli ¢aligmasinda, siber savasi
"bilgisayar ag1 saldirilarini bir rakibin fiziksel altyapisini siyasi kazang i¢in bozmak i¢in bir
giic kullanimi olarak kullanan™ bir eylem olarak tanimlamaktadir. Buna, savas zamaninda
entegre bir saldirty1r kolaylastirmak icin diigman veri islemesini bozan askeri siber
operasyonlar da dahildir" (Lindsay, 2013, s. 372).

Richard Stiennon'un devlet aktorii perspektifinden siber savas tanimi soyledir :

"Siber savas, baska bir devletin giivenligine ciddi bir tehdit olusturan siber uzayda
(veya onemli devlet yonlendirmesi veya destegine sahip devlet dis1 aktorler)
alman eylemler veya bir devletin giivenligine yonelik ciddi bir tehdide (fiili veya
algilanan) yanit olarak alman aymi nitelikteki bir eylemle politikanin
genisgletilmesidir" (Stiennon, 2015, s. 8).

Bu tanim, devletler tarafindan desteklenmeleri veya ¢ok iyi finanse edilmeleri kosuluyla
devlet dis1 aktorleri i¢erir. Darknet ¢evrelerinde satilan Sifir Giin (0 giinliik ) giivenlik agiklar
icin fiyat araliklarinin 1.000 dolarin altindan 100.000 dolarin iizerine kadar degistigi g6z
Oniine alindiginda, Stuxnet tipi bir siber silah gelistirmenin maliyeti yiiksektir. ve 0 giinliik
giivenlik aciklart kesfedildikten sonra, daha sonra yamalanirlar, bdylece silahin saldirt
vektorleri ortadan kaldirilir. Giinlimiizde niikleer programlarin ¢ekiciligi, Niikleer Silahlarin
Yayilmasim1 Onleme Antlasmasi'ndan sonra bile, devletlerin caydiricilik araci olarak tek
kullanimlik silahlar gelistirmekten ¢ekinmediklerini gostermektedir. Bununla birlikte, atom
bombalarmin aksine, bir siber silah sadece devlet aktorleri tarafindan degil, ayn1 zamanda
yeterli teknik uzmanliga sahip devlet dis1 aktorler tarafindan da tersine ¢evrilebilir. Ancak bu,
her siber silahin daha fazla silah i¢in bir plan olarak kullanilabilecegi seklinde alinmalidir.
Asagidaki boliimler, bazi kotii sohretli siber silahlarin nasil galistigini incelemekte ve her siber
silahin etkili bir sekilde yalnizca sizmak veya sabote etmek icin tasarlananlara kars1 oldugunu
iddia etmektedir.

Bu calisma uluslararasi iligkiler alanimin sinirlart  iginde tamamlandigindan,

Stiennon'un siber savas tanimi, siber savagin gereksinimlerini iletmede ¢ok agiktir. Bu proje,
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topyekiin bir siber savasin patlak verip veremeyecegi konusunda spekiilasyon yapmay1

amaclamamaktadir.

2.4 Siber Suc

Birlesmis Milletler Uyusturucu ve Su¢ Ofisi (UNODC), Genel Kurul'un 65/230 sayili
kararmi ve Su¢ Onleme ve Ceza Adaleti Komisyonu'nun 22/7 ve 22/8 sayili iki kararini
takiben, siber suglar1 "siber bagimli" gibi genis terimlerle tanimlayarak iiye devletlere siber
suclarla ilgili konularda yardimci olmaya calismaktadir. "Siber etkin" suglar, belirli sug
tiirleriyle birlikte, yani "gevrimi¢i ¢ocuk cinsel istismar1 ve istismar1". Bu agiklamalara
dayanarak, UNODC "siber bagimli suglarin bir Bilgi Iletisim Teknolojileri (BIT) altyapis
gerektirdigini ve genellikle kotii amagl yazilimlarin olusturulmasi, yayilmasi ve dagitilmasi
olarak nitelendirildigini, fidye yazilimlari, kritik ulusal altyapiya yonelik saldirilar (6rnegin,
bir organize sug grubu tarafindan bir enerji santralinin siber alicis1) ve bir web sitesini verilerle
asin yiikleyerek ¢evrimdist hale getirme ( DDOS saldiris1)". Ikincisi, UNODC siber etkin sucu
"sug, cevrimdisi diinyada meydana gelebilen, ancak BIT tarafindan da kolaylastirilabilen
sugtur. Bu genellikle ¢evrimigi dolandiriciliklari, gevrimigi uyusturucu alimlarini ve ¢evrimigi
kara para aklamayi igerir ". Son olarak, UNODC "¢ocuk cinsel somiiriisii ve istismari, agik
internette, Darknet forumlarinda istismar1 ve giderek artan bir sekilde, cinsel ¢arpitma olarak

bilinen gasp yoluyla kendi yarattig1 goriintiilerin somiiriilmesini igerir" kabul etmektedir.

2.5 Siber Saldirilar

Uluslararas1 hukuk ve Uluslararas: iliskiler alanlar1 acisindan bakildiginda, saldirt
terimi karmasik bir konudur. Gergekten de, Birlesmis Milletler bile, baslangigta Birlesmis
Milletler Sarti'nm1 hazirlarken "saldir1" terimini tanimlamaya ¢alismadi. Birlesmis Milletler
Sarti'ndan mesru miidafaa ile ilgili asagidaki alinti, bir 'silahli saldir1’ sirasinda su sozlerle giig
kullanimina izin vermektedir:

"Bu durumda higbir sey, Glivenlik Konseyi uluslararasi baris ve giivenligi korumak i¢in
gerekli onlemleri almadikca, Birlesmis Milletler Uyesine karsi silahli bir saldir1 meydana
gelirse, bireysel veya toplu mesru miidafaa hakkini zedeleyemez. Bu mesru miidafaa hakkinin
kullanilmasinda Uyeler tarafindan alan tedbirler derhal Giivenlik Konseyi'ne bildirilecek ve
bu Sart uyarinca Giivenlik Konseyi'nin uluslararasi barig ve giivenligin korunmasi veya
muhafazas1 i¢in gerekli gordiigii herhangi bir zamanda bdyle bir eylemde bulunma yetki ve
sorumlulugunu higbir sekilde etkilemeyecektir"

Birlesmis Milletler Sarti'na gore, mesru miidafaa veya daha spesifik olarak, misilleme
amagl gii¢ kullanimu, silahli bir durumda devletlerin dogal olarak sahip olduklar1 bir seydir.
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Saldir1 ve herhangi bir eylem Giivenlik Konseyi'ne bildirilmelidir. Fiziksel alanin sinirlar
icinde, silahli bir saldiriya atfetmek, yasadisi savascilar ve vekalet savasi harig, genellikle
hemen miimkiindiir. Bununla birlikte, siber saldirilarin, misilleme giiciiniin kullanilmasina izin
verecek herhangi bir kesinlik derecesiyle atfedilmesi neredeyse imkansizdir. Atif sorunu, siber
uzaydaki tiim verilerin manipiile edilebilecegi daha once bahsedilen gercekle birlestiginde,
hicbir devlet, siber uzaydan kaynaklanan saglam kanitlar olmadan bu durumu giivenilir bir

sekilde suclayamaz.

Estonya'nin diigmanlari, Estonya'nin siber uzay bagimliligini, 2007'nin kader baharinda ii¢ hafta
boyunca bilgi, medya ve finans ile yonetisim hizmetlerini neredeyse sakat birakacak kadar
somiirmiistii. Bu olaylarm ardindan NATO, Estonya, Tallinn'de bulunan "Isbirlik¢i Siber Savunma
Miikemmeliyet Merkezi" ( CCDCOE) adli bir siber komuta girisimi diizenlemistir. Bu girisimin en
belirgin ¢iktilarindan biri, " Siber Operasyonlara Uygulanabilir Uluslararas1 Hukuk Uzerine Tallinn El
Kitab1" ve bu ¢alismanin "Uluslararasi Tallinn El Kitab1 2.0" baslikli asagidaki "yiikseltme " idi. Siber
Operasyonlara Uygulanacak Kanun". Bu ¢alisma kilavuzlarinin sadece kilavuzlar oldugu ve herhangi
bir NATO {iyesi i¢in baglayict olmadiklari unutulmamalidir. El kitabi, siber saldirty1 "ister saldirgan
ister savunmaci olsun, insanlara yaralanma veya olime veya nesnelere zarar vermesi veya tahrip
olmasina neden olmasi makul olarak beklenen bir siber operasyon" olarak tanimlamaktadir (Schmitt
ve Vihul, 2017, s. 415). Simdiye kadar, bildirilen insan hayati1 kaybi ile herhangi bir siber saldiri
olmamustir, ancak bu projenin boliimlerinden birinin tartistigi ve formiile ettigi gibi, siber entegrasyon
nihayet siber saldirilarin mevcut durumu g6z Oniine alindiginda, bu tanimin ortaya ¢ikmasini
saglayabilir. birkag ekleme ile giincellenmesi gerekiyor. Daha oOnceki bolimlerde daha once
tanimlandig1 gibi, veri biitiinligini kurtarmak, degistirmek veya baska bir sekilde zarar vermek igin
bir siber silah konuslandirilabilir. Elde taginan iletisim cihazlarinin veya akilli telefonlarin icat edilmesi
ve ¢ogalmasindan sonra, insan-veri etkilesimi en yliksek seviyelere ulasmistir. Bu en yiiksek etkilesim
seviyeleri goz oniine alindiginda, veri iceren veya isleyen tiim sistemler i¢in veri biitlinliigline yonelik
tehditler ve saldirilar da bu terimin sinirlar1 iginde dikkate alinmalidir. Bu ¢alismanin geri kalaninda,
ortaya konan bu noktalardan yola ¢ikarak, bir siber saldirinin tanim1 su sekilde degerlendirilecektir:
"Insanlar1 yaralamak veya sonlandirmak, nesnelere zarar vermek veya yok etmek, veri biitiinliigiine
zarar vermek, degistirmek, yok etmek veya istismar etmek i¢in saldirgan veya savunmaci bir sekilde

yiiriitiilen bir siber operasyon.”

2.6 Siber Gilivenlik

Literatiir arastirmasi, siber giivenlik terimi icin sasirtic1 sonuglar vermektedir. Uluslararas: Iliskiler
aragtirmacilari genellikle devletleri siber giivenlik terimi i¢in referans nesnesi olarak goriirler ve daha

once "caydiricilik" gibi alandaki taklit teorilere basvurmaya c¢alisirlar. Bu projenin hedefleriyle
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baglantili olarak, siber saldirilara kars1 yilizde yiiz etkili ¢6ziimiin tiim bilgisayarlar1 kapatmak ve bir
daha asla teknolojik olarak uzaktan bir sey g¢alistirmamak oldugu belirtilmelidir. Bu &nlemlerin
otesinde, Internet'in kiiresel olarak baglantili dogasinda siber giivende kalmanin baska etkili bir yolu
yoktur. Teknoloji gelismeye ve giincellenmeye devam ettigi siirece, higbir sistemin siber uzayda yiizde
yiiz giivenli olmayacagi kesin olarak soylenebilir.

George Christou, "Avrupa Birligi'nde Siber Giivenlik Esnekligi ve YOnetisim
Politikasinda Uyarlanabilirlik" baglikli calismasinda, Avrupa Birligi'nin siber giivenlik
tanimin1 AB Siber Strateji Belgesi'nden sdyle aktarmaktadir:

"Hem sivil hem de askeri alanlarda, siber alani, birbirine bagl aglar1 ve bilgi
altyapisiyla iliskili veya zarar verebilecek tehditlerden korumak igin
kullanilabilecek onlemler ve eylemler. Siber giivenlik, aglarin ve altyapinin
kullanilabilirligini ve biitiinliiglinii ve bunlarin igerdigi bilgilerin gizliligini
korumaya ¢alisir" (Christou, 2016, s. 7).
2010 yilinda, "Askeri Hizmetler Sefleri, Muharip Komutanliklar Komutanlar1 ve Miisterek Kurmay
Midirliikleri Miidiirleri" i¢in gonderilen bir memorandum, Genelkurmay Bagkanlarini siirekli degisen

siber uzayla hizlandirmak i¢in neredeyse tiim siber terimlerin sozligiinii igermektedir.

"Bilginin her tiirlti (elektronik, fiziksel ) giivenligine ve suga karsi korunmak i¢in alinan 6nlemler de
dahil olmak iizere, bilginin depolandigi, erisildigi, islendigi ve iletildigi sistemlerin ve aglarin
giivenligine kars1 tehlike ve riskten kurtulmay1 saglamak i¢in gerekli tiim organizasyonel eylemler,
saldir1, sabotaj, casusluk, kazalar ve basarisizliklar. Siber giivenlik riskleri, paydas giivenine ve
giivenine zarar veren, miisterinin elde tutulmasini ve biiyiimesini etkileyen, miisteri ve ortak kimligini
ve gizlilik korumalarini ihlal eden, ticari islemleri yiiriitme veya yerine getirme, saghigi olumsuz
etkileme ve yasam kaybina neden olma ve ulusal kritik altyap1 yapilarinin faaliyetlerini olumsuz yonde

etkileme yetenegi"

Amerika Birlesik Devletleri Bilgisayar Acil Durum Hazirlik Ekibi'ni de iceren
Amerika Birlesik Devletleri Ulusal Siber Giivenlik Kariyer ve Calismalart Girisimi (NICCS),
sozliigiinde siber giivenligi su sekilde tanimlamaktadir:

"Bilgi ve iletisim sistemlerinin ve bunlarin i¢erdigi bilgilerin hasar, yetkisiz kullanim veya degisiklik

veya istismara kars1 korundugu ve/veya savunuldugu faaliyet veya siire¢, yetenek veya yetenek "

Tiim bu tammlarin ortak noktasi, referans nesnelerinin devletler ya da bireyler olmadiklaridir. Referans
nesneleri bilgisayar sistemleri, veri biitiinliigiine duyulan giiven ve ulusal kritik altyapilarin, kolektif
politikalarin ve teknolojilerin siirekli calisabilirligidir. Bu da, caydiriciik veya karsilikli olarak
gilivence altina alinmig yikim gibi eski teorileri benzer sekilde ayni amaca hizmet edecek sekilde
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uyarlama olasiligin1 ortadan kaldirir. Vaka c¢alismalarimin gosterdigi gibi, siber silah gelistirme
maliyetleri, diger dort alanin geleneksel silahlarinin maliyetlerini asiyor. Ve simdiye kadar, sadece bir
siber silah aslinda siber savas ve hatta siber saldir1 tanimlarina uyuyor, Stuxnet. Siber silahlarin
esneklik, makul inkar edilebilirlik sundugu ve kan dokiilmeden arzu edilen bir sonuca ulastigi

belirtilmelidir.

3.Siber Tehditler

Son yillarda, "siber saldir1" terimi, Siber uzaydaki ¢ogalmalari nedeniyle neredeyse
hizmet reddi saldirilar1 (DoS) ile esanlamli hale geldi. DoS saldirilart kiiresel olarak ve siklikla
gerceklesir, ancak devlet ve devlet dis1 aktorlerin yan sira siber uzaydaki bireyler igin ortaya
¢ikan en biiytik tehdit degildir. Projenin ana hedefleri dogrultusunda, bu boliim siber giivenlik
tehditlerini ve bunlarin devlet ve devlet dis1 aktorlere yonelik dnemini agiklamay1 ve teknik
olarak bilgilendirici ve agik kalmay1 amaglamaktadir.

Siber tehditler iki 6zel kategoride kategorize edilebilir. Hedefli ve hedefsiz siber
saldirilar. Aditya K.'ya gore Sood ve Richard Enbody, hedefli siber saldirilar "belirli bir
kullaniciyi, sirketi veya kurulusu hedefleyen 6zel saldirilar" olarak tanimlanmaktadir.
kritik verilere gizli bir sekilde erisim" (Sood and Enbody, 2014, s. 2). Hedefli saldirilarin tam
tersini tiireten hedefsiz saldirilar, miimkiin oldugunca ¢ok sayida bilgisayar sistemini/agini
etkilemek amaciyla gergeklestirilen ayrimer olmayan saldirilar olarak tanimlanabilir. Hedefli
siber saldirilar, dogalar1 geregi, ¢ yberspace'de, hedeflenmemis giivenlik acig1 arayan ve
istismar eden saldirilara kiyasla ¢ok fazla ¢ogalmamaktadir. Siber uzaym multidisipliner
dogasi nedeniyle, hem hedefli hem de hedefsiz siber saldirilarin siber uzayda ortaya ¢ikardigi
giivenlik zorluklarin1 daha iyi anlamak i¢in devlete ve Devlet dis1 aktorlerin, bu tiir saldirilar

tanimlayabilmesi ve ayirt edebilmesi gerekir.

3.1 Hedefli Siber Saldir1 Vektorleri

Sood ve Enbody, "Hedefli Siber Saldirilar" baslikli ¢alismalarinda, hedeflenen siber
saldir1 vektorlerinin dnemli karakter eylemlerinden bazilarini tanimlamaktadir. Tanimlarinda,
hedefli bir siber saldiri, sifir giin istismarlarin1 ve daha dnce bilinmeyen giivenlik agiklarini
kullanarak kendini gizlemeye calisirken, mevcut giivenlik yazilimlarindan kaginmak ve
saldirganin kimligini gizlemek icin 6zel olarak yazilmistir ve yalnizca belirtilen hedeflerin

pesinden gitmezken, maruz kalmaktan kaginmak i¢in diigiik degerli hedeflere viriis
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bulastirmak, tiim bunlar1 yaparken s6z konusu saldir1 operasyonlarini gizlice yiiriitmek (Sood

ve Enbody, 2014, s. 2-3).

3.2 Gelismis Kalic1 Tehditler

Hedefli siber saldirilar, "Gelismis Kalic1 Tehditler" (APT) etiketli cok daha biiytik bir
kategorinin bir alt kiimesidir. Amerika Birlesik Devletleri Ulusal Standartlar ve Teknoloji
Enstitiisii, gelismis kalic1 tehditleri su sekilde tanimlamistir:

"Birden fazla saldir1 vektorii (6rnegin, siber, fiziksel ve aldatmaca) kullanarak
hedeflerine ulagsmak igin firsatlar yaratmasina izin veren sofistike uzmanlik seviyelerine ve
onemli kaynaklara sahip bir diisman . Bu hedefler tipik olarak, bir misyonun, programin veya
kurulusun kritik yonlerini baltalamak veya engellemek amaciyla hedeflenen kuruluslarin bilgi
teknolojisi altyapisinda dayanak noktalar1 olusturmay1 ve genisletmeyi; veya gelecekte bu
hedefleri gergeklestirmek i¢in kendini konumlandirmak. Gelismis kalic1 tehdit: (i) hedeflerini
uzun bir stire boyunca tekrar tekrar takip eder ; (ii) savunucularin buna direnme g¢abalarina
uyum saglar; ve (iii) hedeflerini ger¢eklestirmek i¢in gereken etkilesim diizeyini korumaya
kararlidir" (Ulusal Standartlar ve Teknoloji Enstitiisii, 2015, s. B-1).

Hem hedefli siber saldirilar hem de gelismis kalic1 tehditler, hedeflerine ulagsmak i¢in
yiiksek derecede finansman ve teknik uzmanlik gerektirir. However, ikisi de kesinlikle devlet
finansmanina ve gdzetimine bagimli degildir. Ik Stuxnet enfeksiyonu, kétii amagli yazilimin
calismast icin gereken degistirilmis siirticii dosyalarimi imzalamak icin calinti dijital
sertifikalar1 kullandigin1 géstermistir (Falliere, O Murchu, and Chien, 2011, p. 3). Bu dijital
sertifikalar yliksek diizeyde fiziksel giivenlik altinda tutulur ve elde etmek i¢in fiziksel erisim
gerektirir ve s0z konusu sertifikalara sahip sirketlerin fiziksel yakinhgi, Stuxnet'in
gelistirilmesinden ve dagitilmasindan sorumlu organizasyon igindeki devlet diizeyinde
istihbarat ajanlarin1 ima eder. Literatiir aragtirmalari, bazi arastirmacilarin tim APT'lerin
devlet destekli kategoriye girdigini, ancak iyi finanse edilen devlet dis1 aktorlerin, 6zel olarak
uyarlanmis kotli amagh yazilimlarin1 gizlemek i¢in Darknet'ten sifir giin istismarlar1 elde
edebilecegini One siirdiigiinii gostermektedir. Darknet'teki sifir giin istismar fiyatlar1 1.000
dolarin altindan 100.000 dolarin iizerine kadar degismektedir. Stuxnet'in hedeflere niifuz
etmek ve yayilmak i¢in dort sifir giin istismar1 kullandigi ve peer-to-peer (P2P) aglar
araciligiyla kendini giincelledigi bilinmektedir (Falliere, O Murchu, and Chien, 2011, p. 2).

APT kampanyalar1 6zellikle hedeflerine yonelik olarak tasarlanir ve net hedeflerle
yuritilir. Cok degerli fikri miilkiyetler genellikle bu saldirilarin hedefidir. 2013 yilinda
FireEye raporu, egitim, finans, yiiksek teknoloji endiistrileri, hiikiimet, danismanlik firmalari,
enerji sirketleri, telekomiinikasyonsirketleri, saglik tesisleri ve havacilik endiistrilerinin APT

kampanyalari i¢in ilk on segenek oldugunu tespit etmistir (Chen, Desmet, and Huygens, 2014,
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S. 64).

Siniflandirma Tarih Sifirincer Giin Hedef
GhostNet 2009 Mart +
Aurora 2010 Ocak + Yaklasik 34 ABD sirketi
Stuxnet 2010 Haziran 4 adet [ran niikleer tesisleri
RSA Breach 2011 Agustos +.Adobe  Flash | RSA giivenlik tedbirlerinin
Player kirilmasi
Duqu 2011Eylil + Ms Word True | Diinya ¢apinda  birgek
Type Font kisisel bilgisayar
Nitro Attack 2011Temmuz + Kimyasal  {iriin  dreten
sirketler
Taidoor Attack 2011Ekim 9 adet ABD/TAIWAN  GIZLi
BELGELER
Flame (Sky Wiper) 2012 May1s + Terminal | ORTADOGU
Service ULKELERINDEN SIBER

BILGI SIZDIRMA

Tablo 3.1, bilinen hedefli siber saldirilarin bazilarinin yan1 sira gelismis kalici tehditleri

ve bunlarin hedeflerini giivenlik agiklartyla birlikte gdstermektedir.

3.2.1 Hedefli Siber Saldirilarin Asamalar1 ve Gelismis Kalici

Tehditler

Sood ve Enbody'ye gore, hedefli siber saldirilar yagamlar1 boyunca bes farkli operasyon

asamasindan geciyor. Bu bes asamay1 "istihbarat toplama, hedefe viriis bulastirma, sistem

sOmiirtisii, veri sizintisi, kontrol ve ag erisimini siirdiirme

n

olarak tamimlarlar (Sood ve

Enbody, 2014, s. 6-8). Karsilastirmali olarak, APT'ler kampanyalar sirasinda benzer saldirt

asamalarin1 da paylasirlar. Chen, Desmet ve Huygens, APT'lerin asamalarini 6 adimda

tamimlar. Kesif ve silahlandirma, yiik teslimi, ilk miidahale, komuta ve kontrol, yanal hareket

ve son olarak veri sizintis1 (Chen, Desmet ve Huygens, 2014, s. 65). Bu boliim, hem hedefli

siber saldirilarin tamimlar1 hem de gelismis kalic1 tehditlerin agamalar1 arasinda paylasilan

ortak noktalar1 agiklamaya caligmaktadir.

3.2.1.1 Kesif ve Silahlandirma

"Hedef istihbarati toplama" olarak da bilinen asama, bir siber saldir1 i¢in bir hedefin

kesfedildigi ve se¢ildigi asamadir. Hedef hakkindaki bilgiler, Cevrimici Sosyal Aglar (OSN),
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kamu hiikiimet kayitlar1 veya hedef hakkinda ilgili bilgileri tutan web siteleri gibi kaynaklar
araciligiyla toplanir. Bilgi toplama siireci boyunca, saldirgan farkli istihbarat toplama
yontemleri kullanabilir. Ag¢ik kaynakli yazilim tarafindan karistirlmamasi gereken Open
Source Intelligence (OSINT), erisime agik kaynaklardan istihbarat toplayarak gercgeklestirilir.
Siber Istihbarat (CYBINT), veri toplamak igin arama motorlar1 veya hedeflerle ilgili zaten
tehlikeye atilmis aglar gibi internet kaynaklarmin kullanilmasini ifade eder. Son olarak, Insan
Zekast (HUMINT), hedef hakkinda veri toplamak i¢in insan etkilesimini kullanir.

Yeterli veri toplandiginda eleme islemi baslayabilir. Kisisel veya ge¢mis veriler,
iliskiler ve kisiler, hedef hakkindaki cografi grafik konum gibi ilgili bilgiler kategorize
edilebilir ve analiz edilebilir. Verilerin hedefe gore degistigini belirtmekte fayda var. Hedefler
tek bireylerden biiylik kuruluslara kadar uzanir. Toplanan ve elenen verilerle, kaynak
korelasyonu ve bilgi isleme, hedefin ortamini ve davraniglarini tanimlamak ve bunlardan

yararlanmak i¢in iligki verilerini diizenlemeye baslayabilir.

Son olarak, bir saldir1, mizrakli kimlik avi gibi method'lar kullanilarak simdiye kadar toplanan

bilgilerle modellenir ve iliskilendirilir (Sood and Enbody, 2014, pp. 11-16).

3.2.1.2 Yik Teslimi

Istihbarat toplama isleminin ardindan, saldirgan hedefin agna ait sistemlerden
yararlanmak iizere Uzaktan Erisim Araglari'n1 (RAT) yiiklemek i¢in hedefine viriis bulastirma
islemine baglar. Bir saldirgan, hedeflerine ulasmak igin iki farkli saldir1 tiiri kullanabilir;
dogrudan ve dolayl saldirilar.

Dogrudan saldrilar, Kritik sistemlere erismek veya hangi dolayli saldirinin daha
basarili olacagini belirleyerek dolayli saldirilarin Oniinii agmak igin istihbarat toplama
asamasinda kesfedilen hedef network giivenlik agiklarindan yararlanmaya ¢alisir. Hedef agin
web glivenlik aciklarinin  karsilastirmali  analizi. Dolayli  saldirilar, kot amacglh
ekler/baglantilar igeren sosyal mihendislik veya kimlik avi e-postalari gibi bilesenleri
kullanan veya bireylerin tarama aligkanliklarini patlatarak kritik sistemlere ve aglara erismek
i¢in su birikintisi yapan katmanl saldirilardir ( Sood and Enbody, 2014, s. 23-24).

Virilis bulagsma asamasinda, bir saldirgan sosyal miihendislik, kimlik av1 e-postalari,
giivenlik acigindan yararlanmanin yani sira su birikintisi, otomatik istismar cergeveleri ve
rootkit'ler gibi gelismis kotli amagli yazilimlar gibi kritik sistemlere erismek i¢in ¢esitli saldirt
modelleri kullanabilir.

Sosyal miihendislik, insanin zayiflamigesses'ini, yani saflig1 ve cehaletini kullanan bir
saldir1 yontemidir. Bir saldirgan, hedefleri kendi gilivenliklerini ihlal etmeleri veya aglar

hakkindaki hassas bilgileri agiga ¢ikarmalari i¢in kandirabilir (Smith, Papadaki, and Furnell,
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2013, p. 249).

Spear Phishing, yalnizca belirli bir alici grubunu, hedeflerin basar1 sansini artirmak igin
gizlenmis ve kisisellestirilmis kotii amagli baglantilar veya ekler igeren sahte e-postalarla
hedefleyen bir saldirt modelini ifade eder (Chen, Desmet ve Huygens, 2014, s. 66). Arabayla
indirme saldiris1 olarak da adlandirilan saldirida, kullanicilar, genellikle saldirgan tarafindan
gonderilen e-postalara goémiilii baglantilar araciligiyla saldirgan tarafindan isletilen kisa

omiirli kot amach etki alanlarini ziyaret etmeye zorlanir (Sood ve Enbody, 2014, s. 27).

Sulama Deligi / su birikintisi saldirilari, internet kullanicilar igin tarama aliskanliklarina gore
ortaya konan tuzaklardir. Bir saldirgan, saldirganin sik ziyaret ettigi bir {iglincii taraf web
sayfasini ele gecirir hedeflerine yonelik bir yiik sunmak i¢in s6z konusu sayfay1 hedefler ve
enfekte eder (Sood ve Enbody, 2014, s. 30).

Bir saldirgan, zaten viriis bulasmis ve hedefin tesislerine teslim edilmis ¢ikarilabilir
flash stirticiiler gibi Evrensel Seri Yol (USB) aygitlariyla daha dogrudan yiik teslim yaklagimi
kullanabilir. Bir ¢alisan, bu siiriiciilerden birini tesisin etrafinda yerlestirebilir ve sahibini
bulmak ve iade etmek amaciyla bilgisayarlarina takabilir. Bununla birlikte, ¢cogu bilgisayar
sistemi, takildiktan sonra bir flash siirliciiniin igerigini otomatik olarak yiiriitecek sekilde
ayarlanmistir. Bu noktada, yiik zaten teslim edilir ve enfeksiyon asamasi basarili olur (Sood
ve Enbody, 2014, s. 32).

3.2.1.3 1lk Izinsiz Giris ve Sistem Istismari

Yiik tesliminin ardindan, bu asamada bir saldirgan hedefin agina basariyla sizar.
Genellikle, kampanyanin bu asamasinda iki tiir istismar baslatma rampalar1 kullanilir :
Tarayici tabanli agiklardan yararlanma girisimleri ve belge tabanli agiklardan yararlanma
girisimleri. Tarayicit tabanli agiklardan yararlanma girisimleri Internet Explorer gibi
tarayicilarda bulunan giivenlik agiklarindan yararlanmaya calisirken, belge tabanli agiklardan
yararlanma girisimleri ise Uzaktan Erisim Araglari'm1 (RAT) Internet Explorer gibi
tarayicilarda bulunan giivenlik aciklarindan yararlanmaya ¢aligir erisimi siirdiirmek i¢in hedef
bilgisayar (Chen, Desmet, and Huygens, 2014, p. 67).

Tarayict Acgiklardan Yararlanma Paketleri, tarayicilarda bulunan diglincli taraf
yazilimlar da dahil olmak iizere tarayici yazilim ortamlarindaki bilinen ve bilinmeyen (sifir
giin) giivenlik aciklar i¢in agiklardan yararlanma durumlarini bir araya getiren bir yazilim
¢Oziimiidiir. Manuel giris gerektirmeden tamamen otomatik olan BEP'ler, ilk izinsiz girig

slirecini otomatiklestirerek saldirganlarin is hayatini azaltir (Sood ve Enbody, 2014, s. 40).

Sifir giin giivenlik a¢igi, su anda bilinmeyen ve bu nedenle yazilim gelistiricileri tarafindan
yamalanmamis olarak kalan bir giivenlik agigidir. Basarili bir uzaktan yiiriitiillebilir dosyanin

giivenlik ag¢181 penceresine bagli olarak, sifir giin istismarlari, bir saldirganin bilinen giivenlik
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aciklaria dayanarak zaten kurulmus bir siber savunma ¢evresini atlatmasi i¢in bilyiik bir avantaj
saglayabilir. Giivenlik agig1 kesfedilse ve daha sonra p eklense bile, kesinti sliresinin genellikle
kabul edilemez oldugu siirekli ¢alisan sistemler s6z konusu oldugunda, yamalarin yayilma
penceresi aylar veya yillar siirebilir. Bu nedenle, sifir giin giivenlik agiklar1 bulunup yamalansa

bile, some sistemlerinde hala mevcuttur ve ilk giin i¢in hala gegerli saldir1 vektorleridir.

3.2.1.4 Komuta ve Kontrol

Kampanyanin bu asamasinda, saldirganlar mesru ¢evrimigi hizmetlerden halka agik
arag setlerine ve ticari istismar araclarina kadar ¢esitli araglar kullanarak agdan daha fazla
yararlanmak i¢in komuta ve kontrol tekniklerini kullanir. Bir saldirgan, kotii amaclh
yazilimlarini giincellestirmeler veya blog gonderileri araciligiyla OSN'lere kayitli bir hesaptan
komut arayacak sekilde programlayabilir; hem saldirganin hem de izinsiz girisin kara listeye
alinmasini veya tanimlanmasini Onlemek igin TOR anonimlik aglar1 tizerinden gelen
baglantilar1 yapilandirmak; sunucu-istemci parametreleriyle ¢alisan mesru veya baska bir
sekilde uzaktan erisim araclarini dagitin. Bu kategorilerle sinirli olmamakla birlikte, ¢cogu
APT kampanyasiin komuta ve kontrol asamalari, kampanyay1 bir sonraki asamaya tasimak
icin bu sloganlar etrafinda doner (Chen, Desmet, and Huygens, 2014, p. 67). Algilamadan
kacinmak, komuta ve kontrol sunuculari genellikle {i¢ ayr1 kategoride kategorize edilir:
Merkezilestirilmis, merkezi olmayan ve hibrit komuta ve kontrol servers.

Merkezi komuta ve kontrol sunuculari kavrami, koti amagl yazilimlarin tek bir
sunucu varlig: tarafindan kontrol edildigi anlamina gelir. Bu, kotii amaglt yazilimi, Stuxnet
solucaninda oldugu gibi kesif tizerine DNS kara listesine karsi savunmasiz birakir. DNS kara
listesini azaltmak i¢in tasarlanan merkezi olmayan komut ve fetih sunuculart, kotii amagh
yazilimin her 6rnegini P2P baglantilar1 iizerinden bir komut aktarma mekanizmasi olarak
kullanir. Son olarak, hibrit komuta ve kontrol sunucular: her iki diinyanin da en iyisine sahip
olacak sekilde tasarlanmistir. Birincil kontrol yonteminin ana sunucuya geri baglanti
kuramamasi durumunda her iki yontemi de geri doniis mekanizmasi olarak kullanirlar (Sood

ve Enbody, 2014, s. 87).

3.2.1.5 Yanal Harekat

Operasyonun bu asamasinda saldirganlar "dahili performans gostererek" degerli verileri
bulmak ve ¢ikarmak i¢in ihlal edilen ag i¢indeki saldirilarini genisletirler ve agin haritasin
¢ikarmak ve istihbarat elde etmek i¢in kesif ; kimlik bilgilerini toplamak i¢in ek sistemlerden
odiin vermek ve de yiikseltilmis ayricaliklar kazanmak; kalkinma planlar1 veya ticari sirlar
gibi degerli dijital varliklarin tanimlanmasi ve toplanmasi” (Chen, Desmet, and Huygens,
2014, p. 68).
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3.2.1.6 Veri Sizintist

Hedef veriler saldirganlar tarafindan bulunup ele gegirildikten sonra, bu verilerin
sizdirilmas1 kampanyadaki son adim haline gelir. Kotii amaglh yazilimin saldirgan tarafindan
nasil tasarlandigina bagli olarak, sizma i¢in isaretlenmis veriler, komuta ve kontrol sunucularina
geri donmek icin farklt yontemler segebilir. Son koétii amacgh yazilim aileleri, kuruluglarin
gilivenligini saglayan ¢ogu gilivenlik duvart HTTP verilerinin ge¢mesine izin verdiginden,
verileri sizdirmak i¢in Koprii Metni Aktarim Protokolii (HTTP) ve Giivenli Koprii Metni
Aktarim Protokolii (HTTPS) protokollerini tercih etmektedir. HTTPS ayrica igerigin
sifrelenmesine izin verir ve son kullanicilarin sistemleri tarafindan olusturulan s6z konusu
paketleri analiz etmek icin derin paket inceleme yontemi olmadan, BT yoneticileri igerigi
kesfedemez. Veri sizdirma teknikleri HTTP protokolleriyle sinirli degildir, Dosya Aktarim
Protokolii (FTP), P2P baglantilar1, Secure Shell (SSH) protokolii, Basit Posta Aktarim Protokolii
(SMTP) gibi alternatif protokoller ve hatta DNS sorgular1 programlanabilir. Sifrelenmis verileri
iletmek. Bununla birlikte, FTP, SSH, SMTP protokolleri genellikle en ¢ok saniyelik bir ortamda
izlenir, bu da HTTP'nin son kotii amagli yazilim ailelerinde ana veri sizintis1 segenegi olarak

popiilaritesinin artmasini agiklar (Sood and Enbody, 2014, pp. 86-90).

3.2.2 Hedefli Siber Saldirilara Kars1 Onlemler

3.2.2.1 Giivenlige U¢ Yaklasim

Geligmis kalict tehditler, hem BT yoneticileri tarafindan kagirilmasi kolay maliyetli
saldirllardir hem de giivenli ag i¢indeki saldirganlar tarafindan bir dayanak noktasi
olusturulduktan sonra ortadan kaldirilmasi zordur. Bir¢ok saldir1 yontemi ve saldir1 noktasi,
APT'lerin her seyi yakalayan onlemlerle ¢6ziilemeyecegi veya sadece 6zenle hareket eden BT
uzmanlar tarafindan durdurulamayacagi anlamina gelir. Sood ve Enbody, hedeflenen siber
saldirilara kars1 onlemleri ii¢ kategoride siniflandirir: kullanic1 merkezli ¢alisma, son sistem
giivenligi, ag diizeyinde gilivenlik(Sood ve Enbody, 2014, s. 128-130).

"Kullanict merkezli giivenlik", son sistemleri isleten kullanicilarin, hedeflenen siber
saldirilarin yan1 sira gelismis kalici tehditlerin yarattigi tehditlerden haberdar edilmesi
gerektigi anlamina gelir. Egitim yoluyla gilivenli ag ortamlarinda kullanici davranisini
tyilestirmek i¢in belirli yontemler vardir. Giivenli bilgi islem uygulamalarinin kullanicilara
delinmesi ve diizenli araliklarla degistirilen daha giiclii benzersiz parolalar kullanmalar1
istenmesi gerekir. Miimkiinse, kullanicilarin tarama ihtiyaglart i¢in sanal makineler (VM)
kullanmalar1 tesvik edilmelidir, bdylece drive-by saldirilar1 ana bilgisayar sisteminin

giivenligini tehlikeye atamaz. Ayrica, genellikle sofistike kotii amaglh yazilimlarin giivenlik
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uzmanlari tarafindan analiz edilmekten ka¢inmaya ¢alistigini ve bu nedenle sanal bir ortamda
siirlandirildiginda farkl tepki verecegini belirtmek gerekir. Kimlik avi yoluyla bilgi kaybini
onlemek icin kullanicilara bilgi giivenligi standartlar1 agilanmalidir. K&tii amagli kodlarin agi
ihlal etmesini Onlemek igin kullanicilarin giivenli ag icinde kendi USB cihazlarini
kullanmalar1 engellenmelidir (Sood ve Enbody, 2014, s. 129).

Kullanicilar1t APT'nin tehlikeleri ve maliyetleri hakkinda egitmek, son sistem giivenlik
onlemlerine sahip giincel bilgisayar sistemleriyle iltifat edilmelidir. Isletim sistemlerinin,
ticlincli taraf uygulamalarin, ilgili en son silirlimlerine yamalanmasi gerekir. Yukarida
belirtildigi gibi, tarama amaciyla, ana bilgisayar1 arabayla indirmelerden ve kotii amaglh web
sitelerinden korumak i¢in sanal makineler kullanilmalidir. Bu adimlar atilsa bile, giivenlik
aciklarindan yararlanan bilinen kotii amaglh yazilimlara karst koruma saglamak igin bir anti-
virtis bu nedenle ftware dagitilmalidir (Sood and Enbody, 2014, s. 128).

Son olarak, ag diizeyinde giivenlik, saldir1 tespit sistemleri (IDS) ve izinsiz giris
koruma sistemleri (IPS) gibi ag diizeyinde giivenlik araglarmin ve uygun sekilde
kullanilmasini ifade eder. bilinen kotli amacl yazilim komutunun ve kontrol sunucularinin
DNS istekleri tarafindan ¢éziimlenmesini engellemek ve anormal ag tr affic'i tespit etmek ve
sonlandirmak i¢in ag trafigini izlemek tizere yapilandirilmis giivenlik duvarlari. SSL
teknolojisini kullanarak veri akisina yonelik ortadaki adam (MitM) saldirilarint 6nlemek i¢in
hassas verilerin dogru sekilde sifrelenmesinin yani sira ag yoneticileri tarafindan yapilan
0zenli sunucu ve giivenlik duvart giinliikleri okumasi, veri kaybini ve kotii amagh kod
yayillimini azaltmaya yardimci olur. Son olarak, aglar ve kullanicilar, APT'lerin yanal
hareketlerine ve katran kaynakli siber saldirilara karsi sertlesmek icin uygun sekilde
sabitlenmis ve muhafazaedilmis yazicilar, yonlendiriciler, erisim noktalar1 gibi aga bagh
cihazlarla sanal yerel alan aglar1 (VLAN) i¢inde ayrilmalidir (Sood and Enbody, 2014, pp.
129-131).

Tablo 3.2, APT saldirisinin her agamasinda saldir1 yontemlerini dnleyici dnlemlerle

karsilastirmaktadir.
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Stage

Attack Method

Countermeasure

Reconnaissance and

Weaponization

Delivery

Initial Intrusion

Command and Control

Lateral Movement

Data Exfiltration

OSINT, Social engineering,
Malware preperation,
Spear Phishing, Watering hole
attack
Zero-day exploits, Remote code
exeeution
Exploiting legitimate services,
RAT, encryption
Privilege Escalation, Collecting
data

Compression, Encryption,

Security awareness training,
Patch management, Firewall
Content filtering software, NIDS,
Anti-virus software
Patch management, HIDS,
Advanced malware detection
NIDS, SIEM, Event Anomaly
detection
Access Control, HIDS, NIDS,
Event Anomaly detection

Data Loss Prevention

Intermediary Staging

3.2.2.2 A¢cik Kaynak ve Ozel Yazilim Karsilastirmasi

Onceki boliimlerde daha énce de belirtildigi gibi, sifir giin giivenlik aciklar1, su anda
siber alanda giivenligi tehdit eden en yaygin olarak kullanilan giivenlik aciklarindan biridir.
Bununla birlikte, bunun nedeni, yazilimin gelistirme ve yaymlama dongiileriyle miimkiin
oldugunca verimli bir sekilde basa ¢ikmaya ¢alisan ve giivenlik agiklar1 birakan sinirli sayida
yazilim gelistiricisinden kaynaklanmaktadir. Sifir glin giivenlik agigina yonelik bir yamanin
tiim kullanicilara dagitilmas bir y1l kadar siirebilir. Diinya ¢apindaki bilgisayarlarin ¢ogunu
savunmasiz birakiyor. Kritik altyapilar, miimkiin oldugunca fazla kesinti siiresiyle ¢aligsmasi
gereken sistemlerdir. Giliniimiiziin modern diinyasinda, tiim teknolojik cihazlar bir tiir
miilkiyet veya agik kaynakli yazilim iizerinde ¢alisir. Bazen ikisi de ayn1 anda. Giivenlik
bilincine sahip bir bakis ag¢isiyla karsilastirmadan once iki tiir yazilim tiiriinii tanimlamak
faydali olacaktir. A¢zk kaynakli yazilim (OSS) terimi, Linux toplulugu i¢inde taninmis bir agik
kaynakli kurumsal yazilim ¢6ziimleri sirketi olan RedHat'in sahip oldugu ve islettigi bir web
sitesi olan opensource.com tarafindan "kaynakli yazilim" olarak tanimlanmaktadir.

Ote yandan, agik kaynakli yazilim, daha hizli yama dagitim firsatlar1 nedeniyle daha
hizli kesif, daha iy1 glivenlik ac1g1 korumasi saglar, ancak kaynak kodunu okuma, degistirme
ve yeniden derleme yetenegi insan kaynaklarini gerektirdiginden, ¢ok daha fazla bilgisayar
sistemi bilgisi gerektirir. Stuxnet'in vaka ¢alismasinda daha ayrintili olarak agiklanmak iizere,
programlanabilir mantik denetleyicisi ile Microsoft Windows igletim sistemini g¢alistiran ana
bilgisayar bileseni arasindaki veri senkronizasyonundan sorumlu Siemens Step 7 yaziliminin

yalnizca tek bir bileseni hedeflenmistir.
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3.3 Hedefsiz Siber Saldirilar

Hedefli siber saldirilarin aksine, hedefsiz siber saldirilar hedefler arasinda ayrim yapmaz.
Bu saldirilar genellikle kendilerini genis bir ag olan casting araciligiryla gosterir. Bu saldiri
tirleri, devletlerin siber uzaydaki varligmna hala zararli olsa da, devlet dis1 aktorlere, yani

bireylere ve isletmelere kars1 en etkili olanlardir.

3.3.1 Hizmet Reddi

Hizmet Reddi saldirilari, siber uzaydaki tek varliklara, 6rnegin tek bir web sitesine karsi
gergeklestirilebilir veya sirasiyla Estonya ve Giircistan siber saldirilart durumunda, 2007 ve
2008 siber saldirilari, ayrim gozetmeksizin bir iilkeye ait aglara karsi baslatilabilir. Dagitilmis
Hizmet Reddi saldirilari, bir agin ve kullanicilarinin ayrilmasi olan amacini gergeklestirmek
ve gerceklestirmek icgin birkag bagka bilesen daha gerektirir. Bir saldirinin nasil tagindigin
anlamak icin, bu bilesenlerden bazilarinin agiklanmasi gerekir. DDoS saldirilar1 genellikle
insan bilgisayar etkilesimi katmani olan birbirine bagli hesaplamanin OSI Modelinin yedinci
katmaninda iretilir (Uluslararasi Telekomiinikasyon Birligi, 1994, s. 33).

Tipik bir saldiri senaryosunda, saldirgan interneti tarayarak giivenlik agigindan
etkilenen bilgisayarlar1 ele gegirip bot aglarina ekler. Saldirgan tarafindan enfekte olan
savunmasiz bir bilgisayar daha sonra "yanal hareket" olarak adlandirilan sey araciligiyla kendi
i¢ agindaki diger aygitlar1 arar ve bulastirmaya ¢alisir. Onemlisayida viriislii cihaz saldirgan
tarafindan kontrol ediliyorsa, saldirgan hizmet reddi saldirisini baslatabilir . Dagitilmig hizmet
reddi saldirisi, yiliksek trafik olusturma yiikiiniin saldirganin botnet'ine ait bilgisayarlar
arasinda, botlara hedefe miimkiin oldugunca ¢cok HTTP istegi gondermeleri talimati verilerek
dagitildigr anlamina gelir. kisa bir siire, boylece hedefin mesru isteklere yanit verme
kapasitesini kisitlar. Bu da, hem Tallinn (2007) hem de Georgia (2008) siber saldirilarinda

oldugu gibi, etkilenen aglar i¢in hizmet kesintilerine yol agmaktadir.

Sekil 3.1 Varsayilan parola ile kullanilan internete bagli cihaz sayilar

22



2

Y 2239

7 )

kol Nad ~ = = R = -
& & S &S T Y,j\) Q & <o R
- S C N \at ) o S ™~
A ) ~ D ‘-\\ N X
S > & <) <
% Y A3 S
= s
< >
@
\::".‘
Q.

3.3.2 Ortadaki Adam Saldirilari

Ortadaki Adam (MiTM) saldirilari, bir saldirgan iki varlik arasindaki iletisimi kestiginde gerceklesir .
Bu tiir bir saldir1 siber uzaydan 6nce de vardi ve hem gergek diinyada hem de cyberspac e'de hala
gecerli. Gergek diinya senaryosunda, saldirgan bir alicinin postasini teslim edilmeden Once veya
aktarim sirasinda ele gegirerek igerigini degistirebilir. Siber uzayda, yazilim otomasyonu sayesinde
MiTM saldirilar1 daha kolay gerceklestirilir. Diger saldirt vektorlerinin aksine, MiTM saldirilari
sadece gerekli giivenlik yamalariyla giincel kalarak onlenemez. MiTM saldirilart ¢esitli vektorler
aracihgiyla gerceklestirilebilir. Stacy Prowell, Rob Kraus, Mike Borkin, "Yedi En Oliimciil Ag
Saldirist" baslikli ¢alismalarinda, bir kullanici ile bir sunucu arasindaki veri paketlerini ele gegirme
hedefine ulagsmanin doért farkli yolunu bildirmektedir: Ag trafigini koklama, yeniden yiiriitme
saldirilari, komut ekleme ve son olarak Internet Control Message Protocol (ICMP) yeniden
yonlendirmesi (Prowell, Kraus, and Borkin, 2010, pp. 104-105).
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Sekil 3.2 Ortadaki Adam Saldirilarinin bir tasviri

3.3.3 Kotlii Amagli Yazilimlar

Kotii amagh yazilimlar veya sadece kotii amagl yazilimlar, sistem yaziliminin operatdriiniin izni olmadan
kotii amagli gorevleri yerine getirmek i¢in yazilmig yazilimlardir. Genellikle hedefli saldirilardan ziyade
kitlesel enfeksiyon i¢in olusturulan bu programlar, belirli kullanimlar i¢in uyarlanmistir. Bu béliimde, bu

kotii amagl yazilimlarin bazi islevleri kisaca agiklanmaya ¢aligilmaktadir.

3.3.3.1 Viriis

Virtisler, kendisini diger yliriitiilebilir dosyalara enjekte edebilen ve ho sting yiiriitiilebilir
dosyalariyla birlikte yiiriitillen bilgisayar kodlaridir. Viriis, sisteme veya oOnyiikleme islemi
yiriitiilebilir dosyalarma bulasabilir ve bilgisayarin calistig1 siire boyunca Rastgele Erisim
Belleginde (RAM) kalabilir, bundan boyle ¢aligma siiresi olarak anilacaktir. Yerlesik viriis daha
sonra yayilma girisiminde bulunarak kendisini diger yiiriitiilebilir dosyalara bulastirabilir ve

cogaltabilir (Abraham, 2018).

3.3.3.2 Solucan

Bilgisayar solucanlari kendi baglarina programlardir ve ortak hizmetlerdeki giivenlik veya
ilke giivenlik agiklarindan yararlanan bir aga yayilirlar. Diger yiiriitiilebilir dosyalar1 enfekte
etmedikleri i¢in virlislerden farkhidirlar, bu nedenle alternatif ancak daha hizli yayilma
yontemlerine sahiptirler (Weaver, Paxson, Staniford, and Cunningham, 2003, p. 1). Solucanlar

ve viriisler genellikle e-posta ekleri yoluyla ve already viriislii bir USB siiriicii takilarak yayilir.
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viriis tarafindan viriis bulasma protokoliinii otomatik olarak yiiriitmek iizere programlanmis
bir bilgisayara. Koti sohretli Stuxnet kotii amaghi yaziliminin bir solucan olarak

smiflandirildigini ve bu ¢alismada bdyle adlandirilacagini belirtmekte fayda var.

3.3.3.3 Trojan

Adim1 Truva Savasi'nda Truva'ya hediye edilen {inlii tahta attan alan Truva ati,
"[program1 calistiran] kullanicinin ayricaliklarindan kaynaklanan bir giivenlik tehdidiyle
yararlanabilen gizli islevler i¢eren, goriiniiste yararl bir programdir" (Ford, 1999, s. 105).
Viriislerin veya solucanlarin aksine, truva atlar1 kendi baslarina yayilmaz. Cogu zaman, Truva
atlariin tahta at1 sehir surlarinin i¢ine soktugu gibi, kullanicilarin bunlar1 giivenli aglarinda

isteyerek indirmelerine ve yiirlitmelerine giivenirler.

3.3.3.4 Casus Yazilimlar

Casus yazilimlar, ana bilgisayara dogrudan zarar vermek yerine kullanicinin eylemlerini
izleyerek bulastig1 sistem hakkinda bilgi toplamak i¢in tasarlanmistir. Raporlama yetenekleri
basit web kullanimi izlemeden tus kaydetme ve dosya incelemesine kadar uzanmaktadir
(Baskin, et al., 2006, p. 2). Duqu koétii amagh yazilimi, saldirganlarin viriislii bilgisayarlarda
casusluk yapmasini saglayan bilesenlere sahip olabilir, ustalarina uzaktan yetenekler verdigi
ve bu nedenle uzaktan erisim araci olarak siniflandirildigi i¢in kapsamin disinda basit bir casus

yazilimd1

3.3.3.5 Botnet

DoS saldirilarinda daha 6nce bahsedilen bot kotii amacl yazilimlari, biiyiik miktarda
bilgisayar sistemine viriis bulastirmak ve kontrol altina almak ve operatdriine uzaktan kontrol
yetenegi saglamak i¢in tasarlanmistir. Viriisler veya truva atlar1 yoluyla ilk bulagsmadan sonra,
viriislii ana bilgisayar1 DDoS saldirilarinda s6z konusu bilgisayar sistemlerini kullanabilecek
veya spam / kimlik av1 e-postalar1 gonderebilecek uzak operatore devretmek icin bir bot kotii
amagl yazilimi indirilebilir. (Lysne, 2018, s. 58).

2011 yilinda Festi adl1 bir botnet, Rusya'nin en biiyiik havayolu sirketi olan Aeroflot ile
sOzlesme goriismeleri yapan Assist adli bir 6deme islemcisine kars1 DDoS saldirisi baslatmak

icin kullanildi. Saldiri, Aeroflot'un nihai kararindan sadece bir hafta 6nce baslatildi.

3.3.3.6 Rootkitler

Rootkit'ler, baska bir kotli amagh yazilimin varligini kullanici veya kotii amaglh

yazilimdan koruma programlari tarafindan algilanmaktan gizlemek igin kullanilir. Tipik
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olarak, rootkit'ler bir bilgisayar sistemine zarar vermez, ancak diger kotii amaglh yazilimlari
gizleme yetenekleri nedeniyle, karmasik saldirilarda yaygin olarak kullanilirlar (Lysne, 2018,
s. 58-59).

3.3.3.7 Fidye Yazilimi

Siber Giivenlik ve Altyapt Giivenligi Ajansi (CISA) tarafindan istihdam edilen
Bilgisayar Acil Durum Hazirlik Ekipleri (CERT), veri kaybiyla miicadele i¢in 3, 2, 1,
yedekleme sistemi dnermektedir. 2 farkli ortamda tutulan herhangi bir 6nemli dosyanin 3 ayr1
kopyasi, drnegin bir kopyanin bir hard drive'da tutulmasi gibi . digeri kompakt bir disk gibi
sadece ortam1 okumak i¢in yakilir ; 1 kopya tesis disinda saklanir (Ruggiero ve Heckathorn,
2012, s. 1). Veri depolama teknolojilerindeki son gelismeler, kompakt diski veri depolama
i¢in bir ortam olarak gegersiz kildi. Bunun yerine, bulut depolama artik her zamankinden daha
erisilebilir. Bulut depolamanin salt okunur bir ortam olmadigini ve internette olmanin kopyay1
diger siber tehditlere kars1 savunmasiz biraktigini belirtmek gerekir.

Ransomware saldirilar1 bes asamada gergeklestirilir.

Fidye yazilimi kotii amagh yazilimlarinin ilk dagitimi, giivenligi ihlal edilmis web
siteleri, drive-by indirmeleri veya kotii amagli baglantilar/ekler iceren kimlik avi e-postalari
aracihiiyla baslar ve yayilir. Kotii amagli yazilim indiricisi bir sisteme bulastiginda, fidye
yazilimi saldirist Kurulum asamasina girer. Genellikle fidye yazilimlari, anti-viriis yazilimi
tarafindan algilanmasini 6nlemek icin hedef sisteme ilk miidahaleden sonra yeniden monte
edilir. Bu noktada fidye yazilimi, sizilan ag tizerinde yanal olarak hareket etmek i¢in giivenlik
aciklarindan ve dosya paylasimlarindan yararlanmaya calisir. Fidye potansiyelini en iist
diizeye ¢ikarmak. Yeniden yapilandirilmis ve komutlari bekleyen fidye yazilimi, komut ve
kontrol sunucularina baglanmaya calisir. Bir baglanti kurulduktan sonra, kotii amagh
yazilimlar sifreleme icin kisisel belgeler veya resimler gibi potansiyel dosyalar1 tanimlamak
ve daha fazla tirmanma i¢in hedefe sizdi. Hedef dosyalar secildikten sonra, gelismis fidye
yazilimlar1 genellikle benzersiz sifreleme anahtarlari olusturur ve bunlar1 komut ve kontrol
sunucularina gonderir. Viriislii bilgisayardaki veya agdaki verileri sifrelemek i¢in komut ve
kontrol sunuculari tarafindan bir emir dondiiriiliirse, dordiincii saldir1 asamasi baglar. Yok
etme asamasinda, 6nceden tanimlanmis 6nemli dosyalar, son asamada olusturulan benzersiz
anahtarla sifrelenir. Fidye yazilimi saldirisinin son asamasinda, kurbanlar kripto para
birimlerinde veya 6n ddemeli kartlarda belirli miktarda mone y ddemelerini sdyleyen bir
ekranla kargilaniyor. Uyumsuzluk durumunda, genellikle fiyat artar veya dosyalar kalici
olarak silinir (Liska ve Gallo, 2017, s. 6-11).

Gergek hayatta yasanan gasp vakalar1 gibi, uyumluluk da fidye yazilimi saldirilarinda
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verilerin giivenli bir sekilde geri donmesini garanti etmez. Basitge bu nedenle, bu béliimiin
basindaki veri yedekleme Onerisine uygun olarak olusturulan yedeklemelerden veri kurtarma,

verilerin giivenli bir sekilde geri donmesini garanti etmenin tek yolu olacaktir.

Stage Actions

Deployment Compromised web sites
Drive-by downloads
Phishing
Vulnerability Exploitation
Installation Reconstruction
Memory Access
Lateral Movement
Command and Control HTTP/HTTPS connection
OSN Instructions
TOR
Email
Destruction Data Encryption
System Locking
Extortion Cryptocurrencies

Prepaid Vouchers

Tablo 3.3 Fidye Yazilim Isletme Siirecleri

4.Ornek Olay Incelemeleri

Projenin bu bolimii, stipheli failler veya hedefler olarak devlet aktorlerini i¢eren yiiksek profilli siber

saldirilarin bazilarina odaklanmaktadir.

4.1 Hedefli Siber Saldirilar
4.1.1 Olimpiyat Oyunlar1 Operasyonu (Stuxnet)

Stuxnet, biinyesinde tasidig1 birka¢ 6zellik nedeniyle emsal teskil etmektedir. Stuxnet
kampanyasinin ilk kesif ve tamimlama siirecinde, Amerika Birlesik Devletleri (ABD) ve Israil
olmak tizere birka¢ devlet aktoriiniin olaya karistigindan siiphelenildi. 2016 yilinda Alex
Gibney, "Zero Days" adli belgeselinde sunlari iddia etmisti:

Stuxnet, ABD Ulusal Giivenlik Ajansi (NSA) ile Israil'in Olimpiyat Oyunlar1 Operasyonu

olarak adlandirilan 8200 Birimi arasinda bir ortak girisimdi. Gibney ¢alismasinda ayrica, dénemin
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ABD Bagkan1 Barack Ob ama'nin, siber silahlarin konuslandirilmasinin niikleer silahlarla ayn1 sekilde
ele alindig1 ve bu nedenle bagkanlik izni gerektirdigi icin Olimpiyat Oyunlar1 Operasyonu i¢in yesil
151k yaktigini iddia ediyor. Gibney ayrica, NSA ve Birim 8200 tarafindan gelistirildigi iddia edilen
siber silaha dayanan 24 Haziran 2012'nin son kullanma tarihinin, yaklasan baskanlik segimleri
nedeniyle bu tarihe ayarlandigini iddia ediyor. Stuxnet'in devlet aktérii diizeyinde destek gerektiren
karmasiklig1 gbz oniine alindiginda, herhangi bir teminat hasarin1 6nlemek i¢in nasil programlandigi
ve giivenlik analistleri tarafindan kurtarilan tiim siirimlerde 6nceden belirlenmis bir son kullanma

tarihine sahip olmasi, Stuxnet'e digerlerine gore 6ncelik vermektedir.

4.1.1.1 Stuxnet Nedir?

Kaspersky Lab'in kurucu ortagi ve CEO'su Eugene Kaspersky, 2010 yilinda Miinih'teki
Kaspersky Giivenlik Sempozyumu'nda yaptigi konusmada Stuxnet'in dikkat ¢ekici
karmasikligina su sozlerle dikkat cekti : "Bence bu, doniim noktasi, bu gercekten yeni bir
diinyaya geldigimiz zamandir, ¢linkii gegmiste sadece siber suglular vardi, simdi korkarim ki
siber terorizm, siber silahlar ve siber savaglarin zamani geldi.

... Bu kotli amagli program para ¢almak, spam gondermek veya kisisel verileri ele gegirmek
icin tasarlanmamistir. Bu kotii amaglh yazilim pargasi, bitkileri sabote etmek, endiistriyel

sistemlere zarar vermek i¢in tasarland1".

Stuxnet baslangicta Sergey Ulasen tarafindan kesfedildi, daha sonra VirusBlokAda adli kiigiik
bir Beyaz Rusya sirketi icin ¢alist1. Stuxnet, ancak Iran'daki bilgisayarlar aciklanamayan Mavi
Oliim Ekranlar1 (BSoD) hatalar1 gdstermeye basladiktan sonra kesfedildi. Ulasen, agazbagh
bilgisayarlarin, isletim sisteminin yeni bir kurulumuyla bile aym hatalar1 bildirdigini
ogrendiginde kot amagl yazilim varligindan siiphelenmeye basladi. Sonunda, Ulasen'in
cabalar1 kotii amagli yazilimin bulunmasinda verimli oldu ve analiz siireci basladi. 17 Haziran
2010'da VirusBlokAda, Stuxnet'i Rootkit. TmpHider olarak bildirdi ve Bunu takiben, kotii
amach yazilimlar diinya capinda tespit edildi ve enfeksiyonlarin cogu cografi olarak Iran'da
bulunuyordu. Nicolas Falliere, Liam O Murchu ve Eric Chien, raporlarinda, kotii amaclh
yazilimin ilk tohumlanmasinin Iran'in varligma sahip bes farkli kurulusa bulasarak yapildig
sonucuna vardilar. Stuxnet'in bilinen en eski siirtimii, bu bes kurulusa zaten viriis bulagmis bir
USB siiriicii araciligiyla viriis bulastirmak ic¢in kullanildi ve ti¢ kurulus bir kez saldirtya ugradi

ve kalan ikisi li¢ kez hedef alindi .
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Sekil 4.1 Stuxnet viriisiiniin cografi olarak dagilimi

Stuxnet'in giivenlik arastirmacilari tarafindan bulunup analiz edildigi noktaya kadar,
basit disketlere sigabilecek bir kotii amagli yazilim tarafindan yapilan kiyamet seviyesi
yikimini 6ngéren bilim kurgu hikayeleri, aktif bir hayal giicliniin hikayeleriydi. Ancak Stuxnet,
yeterli bilgi ve finansmanla bu hikayelerin sonucta gerceklesebileceginin kanitiydi.
Endiistriyel kontrol sistemlerini hedefleyerek miimkiin olanlarla karsilastirildiginda, Stuxnet'in
zararsiz bir kotii amacghi yazilim olarak kabul edildigini belirtmek gerekir. Siemens
Programlanabilir Mantik Denetleyicilerini kontrol eden Siemens'in SIMATIC Step 7
yazilimini galigtiran yalnizca Microsoft Windows sistemlerini hedefleyen Stuxnet, hedefleri

konusunda son derece segicidir (Falliere, O Murchu, and Chien, 2011, p. 3).

Stuxnet'in operasyonel kampanya siirecinde birka¢ 6nemli farklilig1 vardir. Yani, veri
sizdirmaya calismaz. Bunun yerine, enfeksiyonun son asamasinda, Stuxnet uranyum yakit
zenginlestirme islemine zarar vermeye calisir. Cogu zaman endiistri lkomuta sistemleri
dogrudan internete bagl degildir. Hedefinin dogasi geregi Stuxnet, komuta ve kontrol
sunuculanyla siirekli iletisim halinde kalamaz. Bu nedenle Stuxnet, bir d raporunu giincel
tutmak icin Esler Arasi (P2P) baglantilart kullanir; bu, komuta ve kontrol sistemleri igin
kullanilan veri paketlerinin, operasyonel bir internet baglantisina sahip olan ayn1 ag i¢indeki
zaten virlislii bir makineye aktarildigi anlamina gelir (Matrosov A., Rodionov, Harley ve
Malcho, 2011, s. 56).

[k kesif ve silahlandirma asamasinda, saldirganlarm, kotii amach yazilimlarin bu
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boslugun iizerinden atlama yollarin1 simiile etmek ve gelistirmek icin hava bogluklu aglarda
olmak gibi ayn1 konfigiirasyondaki santrifiijleri kontrol etmek i¢in gerekli tiim donanimlar da
dahil olmak iizere, saldiracaklari ayna ortamiyla ayni sekilde kurmalart gerekecektir. Paul
Mueller ve Babak Yadegari, "Stuxnet Solucani" adli g¢aligmalarinda, ¢ekilen ve basina
dagitilan fotograflara dikkat cekiyorlar (iran Islam Cumhuriyeti Cumhurbaskan1 Mahmud
Ahmedinejad, Natanz Yakit Zenginlestirme Tesisi) Iran'm zenginlestirme siirecini
detaylandiriyordu (Mueller ve Yadegari, 2012, s. 1). iran, Uranyum-238'i (U 238) Uranyum-
235'ten (U 2%) ayirmak igin gaz santrifiijlerini, Uranyum Hekzafloriirii (UF 6 ) gaz santrifiij
tiiplerinde yiiksek hizlarda dondiirerek kullanmaist. Islem, silindirin kenarinda toplanan daha
agir U 238 atomlari ile sonuglanirken, daha hafif U%® atomlari ce ntrifuge'un merkezi etrafinda

kiimelenir. Birbirine bagli gaz santrifiijlerinin bu diizenine kaskad denir.
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Sekil 4.2 Donemin Iran Cumhurbaskan1 Mahmud AHMEDINECAD Natanz’daki tesiste
incelemelerde bulunurken

Sekil 4.3 hata durumu olusan reaktorler
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Sekil 4.2'de gbosterilen fotograf, Iran Islam Cumhuriyeti Cumhurbaskanligi Ofisi
(president.ir) web sitesinde yaymlanmis ve yanhslikla bir diismanm Iran'n niikleer
zenginlestirme programini etkilemesi igin kritik sirlardan bazilarmi paylasmistir. Sekil 4.3,
zenginlestirme islemi igin yesil gostergelerin altindaki gri ayiricilarla eslesen sar1 gizgilerle
isaretlenmis sahne ayrimini detaylandirir ve Mueller ve Yadegari'ye gore, Stuxnet kotli amagl
yaziliminda bulunan kodla eslesir (Mueller ve Yadegari, 2012, s. 2). Falliere, O Murchu ve Chien,
Stuxnet'in kesif ve silahlandirma siirecinin tamamlanmasi igin "kalite giivencesi ve yonetimi gibi
diger bircok kisiyi saymayan alt1 ay ve bes ila on ¢ekirdek gelistiriciye sahip oldugunu" tahmin
ediyor (Falliere, O Murchu ve Chien, 2011, s. 3). Ralph Langner, "Bir Santrifiijii Oldiirmek:
Stuxnet'in Yaraticilarinin Basarmaya Calistigi Seyin Teknik Bir Analizi" baslikli raporunda,

saldirganlarin, santrifiijler arasinda dolasan ger¢ek UFs da dahil olmak iizere IR-1 kaskadiminin

bir kopyasini inga etmeleri gerektigini savunuyor.

bos santrifiijlerde farkli etkilere sahip basinglandirma ve rotor hizi manipiilasyonu. Langner,
yakit zenginlestirme isleminde kullanilabilecek bilesenlerin devlet diizeyinde siki bir sekilde
kontrol edilen ihracat malzemeleri oldugu g6z 6niine alindiginda, Stuxnet'in yaraticilarinin devlet
diizeyinde kaynaklara sahip olduklarina siiphe olmadigini savunuyor ( Langner, 2013, s. 20).

Ayrica bu asamada, saldirganlar Realtek Semiconductor Corporation ve JMicron
Technology Corporation‘a ait iki mesru dijital sertifika edinmis ve kotii amagli yazilimin rootkit
kisminin gizlenmesi i¢in gereken siirticiileri imzalamistir. Stuxnet koti amacglhi yaziliminin
yiriitiilebilir dosyalarmim bulunmasi. Haziran 2009'daki en eski Stuxnet ornegi ile Eyliil
2010'daki son analiz arasinda, her iki sertifika da Stuxnet'in siiriiciilerini imzalamak igin
kullanildi. (Falliere, O Murchu ve Chien, 2011, s. 3-4). Realtek ve JMicron ‘a ait her iki sertifika
da iptal edildi ve uzlagmanin kesfedilmesinin ardindan yeni sertifikalar verildi. Stuxnet'in 6nceki
bir siiriimiiniin bu sertifikalar1 tehlikeye atmak i¢in kullanilmis olmasi miimkiin olsa da, her iki
sirket de Tayvan'daki Hsinchu Bilim ve Endiistri Parki'nda ofisler tuttu ve bu yakinlik, genellikle
hava boslugunda korunan sertifikalart calmak i¢in bu ofislerin fiziksel penetrasyonunu
gosteriyor. aglar (Raiu, 2010). Aleksandr Matrosov, Eugene Rodionov, David Harley ve Juraj
Malcho, bir anti-viriis ¢oziimleri sirketi olan ESET LLC tarafindan yayinlanan "Stuxnet Under a
Microscope: Revision 1.31" baslikli raporlarinda, bu sertifikalarin bilinen botnet'lerden, yani
Zeus'un sertifika ¢alma gegmisine sahip oldugu i¢in diger kaynaklardan satin alinma olasiligim
vurgulamaktadir. (Matrosov A., Rodionov, Harley, and Malcho, 2011, s. 13).

Kesif ve silahlandirma stirecinden sonra, yiikiin hedef aglara teslim edilmesi gerekiyordu. $ekil
4.1, ilk enfeksiyonun Iran ¢evresinde yogunlastigini ve Falliere, O Murchu ve Chien tarafindan yapilan
kotii amagl yazilimin ayrintili analizini takiben, saldirganlarin baslangicta Iran'daki bes kurulusu hedef
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aldigin1 biliyoruz. 29 Eyliil 2010 itibariyle, Iran aglarina ait konakgilarm yaklasik% 60'1 ile 100.000
bildirilen Stuxnet enfeksiyonu olmustur. Bu sekilde tasarlanan Stuxnet, Siemens SIMATIC Step 7
yazilim yiiklii olan konakgilari tespit etmeye ve enfekte etmeye calisir, bdylece enfeksiyon Iran'la sinirl
kalamaz. 11k bulasma olustuktan sonra, Stuxnet bir yapilandirma olustururarak viriis bulasmis bilgisayarin
icinde blok yaparak, komut ve kontrol sunucularina teslim etmek i¢in igerigini sifreler. Bu veri blogu,
bilgisayarm i¢ ve dis Internet Protokolii (IP) adreslerini, bilgisayarin adini, kurulu isletim sisteminin
stirim bilgilerini ve Siemens SIMATIC Adim 7 ICS yazilimim ¢alistirip ¢alistirmadigini igerir (Falliere,
O Murchu, and Chien, 2011, pp. 3-7). Daha 6nce de belirtildigi gibi, Falliere, O Murchu ve Chien'in
raporuna gore, Iran'm varligina sahip bes orgiite karst ilk saldirilar, 22 Haziran 2009 ile 14 Nisan 2010
tarihleri arasinda siiren ii¢ 6zel dalgada gergeklesti. Symantec Corporation tarafindan kurtarilan 3.280
ornekten en ¢ok bildirilen Stuxnet varyanti, 01 Mart 2010'da baslatilan ikinci dalgaya aitti ve bu da
muhtemelen ilk yiik teslimati sirasinda saglanan yanlis giivenlik hissi veren ¢alint1 sertifikalardi. ( Falliere,
O Murchu ve Chien, 2011, ss. 7-10).

.Stuxnet'in Natanz Zenginlestirme Tesisi'nde kurulu PLC'lerin kontroliinii nasil ele gegirebildigini
incelemeden Once, bir kontrol bilgisayar1 ile bir PLC iinitesi arasindaki baglantiy1 agiklamak yararli
olacaktir. Stuxnet'in durumunda Siemens'in Adim 7 kontrol yazilimu ile yiiklenen bir kontrol bilgisayart,
bir veri kablosu araciligiyla bir PLC ile baglanti kurar ve iki bilgisayar arasindaki iletisim Adim 7
araciligiyla gergeklestirilir. Stuxnet'in santrifiijleri yok edebildigi halde, kaynak koduna tam erigime sahip
olmay1 gerektirecegi i¢in PLC'lerin kendilerine higbir zaman bulasmadigini belirtmek gerekir.

PLC'lerin ¢alistirilmasinin yerine, Stuxnet, kontrol bilgisayari ile PLC arasinda iletilen verileri
engellemek icin genellikle eski Microsoft Windows stiriimlerini kullanan kontrol sistemlerini hedef ald.
Kontrol bilgisayari, PLC'leri programlamak i¢in Deyim Listesi (STL) veya Yapilandirilmig Kontrol Dili
(SCL) gibi farkl diller kullanir. Programlandiktan sonra, PLC'ler kontrol bilgisayar1 olmadan bagimsiz
modda ¢alisabilir. Bununla birlikte, uranyum zenginlestirme durumunda, santrifiij kaskadinin siirekli
izlenmesi ve denetlenmesi gereklidir. Eric Chien'in 2010 yilindaki raporunda kesfedildigi ve yayinlandig:
gibi, Stuxnet, biri Finlandiya'da bulunan, digeri Iran'da bulunan iki 6zel satic1 tarafindan iiretilen frekans
doniistiiriici stirticiilerle Adim 7'yi ¢aligtiran bilgisayarlarin okuma ve yazma islevlerini devralmak icin
kullanildi.

Stuxnet bu frekanslar1 degistirmeye baslamadan 6nce 807 Hz ila 1210 Hz arasinda. Bu frekanslar
uranyum izotoplarr olanU?® ve U?®¥' ayirmak icin tasarlanmus bir gaz santrifiijii i¢in spesifik ¢aligma
frekanslaridir. Chien'in raporuna gore Stuxnet, bu santrifiijlerin frekanslarin1 2 Hz'e ve daha sonra 1064
Hz'e degistirerek sabotaj hedefine aylar iginde ulast1 (Chien, 2010). Bu da, David Albright, Paul Brannan
ve Christina Walrond'un Bilim ve Uluslararas1 Giivenlik Enstitiisii ( Albright, Brannan, ve Walrond, 2011,
s. 3).

4.1.1.2 Stuxnet'in Sonrast

Daha onceki boliim, Stuxnet solucaninin i¢ isleyisini ve giivenli bir ag i¢inde nasil
yayilabildigini ayrintili olarak incelemistir. Kotii amaghi yazilim etkinlestirmenin son
asamasinda, Stuxnet hedefleri konusunda son derece seciciydi. Analiz, Stuxnet'in hedefi
disindaki bilgisayarlara viriis bulastirdigini, bunu hava bosluklu ve internete bagli olmayan nihai
hedefine ulagmak i¢in yaptigin1 ortaya koydu; Tiim bunlar, sonunda yiikiinii dagitmak i¢in. Bu
enfeksiyonun etkileri ihmal edilebilir diizeydeydi ve solucanin neden oldugu daha Once
bahsedilen Mavi Ekran Oliim hatasina kadar, viriislii bilgisayar sistemleri igin herhangi bir ariza

veya enfeksiyon belirtisi yoktu.
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Sekil 4.4 Bulagsma sonrasi stuxnet solucaninin izledigi adimlar

Sekil Stuxnet solucaninin yalnizca Adim 7 kurulu makineleri degistirmesini saglamak i¢in attig1 adimlar
gostermektedir, biri Finlandiya'da digeri Iran islam Cumhuriyeti'nde bulunan, 807 Hz ila 1210 Hz
arasindaki frekans araliklarinda ¢alisan iki satici tarafindan iiretilen frekans doniistiiriicii siiriiciilerini
kontrol etmekte ve izleme islemini baslattiktan sonra, Aylar boyunca, solucan santrifiijlerin frekanslarini
2 Hz veya 1410 Hz'e degistirir ve sonunda onlar1 yok eder.

Su anda genel olarak bir devlet aktorii tarafindan yaratilan ve konuslandirilan ilk siber
silah olarak kabul edilen seyin ardindan, yaklagsmakta olan siber savas korkusu yayginlasti. Jon
R.Lindsay, "Stuxnet ve Siber Savagin Sinirlar1" baslikli ¢alismasinda, Stuxnet'in medya
kurulusundan su sozlerle bahseder:

"Nefes nefese kalan medya hesaplari, kimseyi fiziksel olarak yaralamayan Stuxnet'i ' atom
bombasinin atilmasinin siber esdegeri' ve 'yeni bir savas ¢agi ' olarak tasvir etti. Kisa siire sonra,
su anda internette agik¢a bulunan Stuxnet kodunun dizginsiz bir sekilde yayilmasi ve Natanz ve
Otesine potansiyel tali hasar konusunda endiseler ortaya ¢ikti. Rusya'nin NATO biiyiikel¢isinin

endiselendigi gibi, 'Bu 'mayinlar' yeni bir Cernobil'e yol agabilir." (Lindsay, 2013, s. 366).
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4.1.2 Duqu

Daha once de belirtildigi gibi, Stuxnet uranyum zenginlestirme amaciyla kullanilan yaklasik
1.000 gaz santrifiijiinii imha etmeyi bagarmisti. Buna karsilik, Duqu casusluk odakli bir kotii
amagli yazilimdir. Bu projenin dnceki boliimlerinde tanimlanan bir siber silahin 6nceki tanimlarini
hatirlayarak, Duqu veri biitiinliiglinli etkilemez ve bu nedenle agik¢a bir siber silah olarak
smiflandirilamaz.

Macar Kriptografi ve Sistem Giivenligi Laboratuvar1 (CrySyS), 2011 yilinda Duqu ile ilgili
ilk report ve takip raporlarini yayinladi, ayn1 y1l Stuxnet'in etkileri bilgisayar bilimleri alanindaki
giivenlik arastirmacilari tarafindan anlasildi. Diinyanin dort bir yanindaki giivenlik arastirmacilari,
Duqu ve Stuxnet'in ayni kotii amagli yazilim ailesine ait oldugu veya Duqu'nun gelistiricilerinin
Stuxnet'in kaynak koduna erigebildigi konusunda iki olasilik {izerinde anlastilar.

Duqu, " ~ DQ" ile dosya olusturan kotii amaclh yazilimlar nedeniyle adini aldi. Suglanan
taraflardan higbiri siber silahin yapiminda sorumluluk {istlenmese de, Stuxnet'in gercekten de
devlet diizeyinde kaynaklara ihtiya¢ duydugunu tespiti yapilmistir.

4.1.2.1 Santrifiij Sabotajina Kars1 Veri Sizintisi

Boldizsar Bencsath, Gabor Pék, Levente Buttyan, Mark Félegyhazi, " Stuxnet'in Kuzenleri:
Duqu, Flame ve Gauss" baglikli ¢alismalarinda, Eylil 2011'de Avrupali sirket, giivenli aglarinda
uygunsuz birini tespit etmek i¢in CrySyS'den yardim istedi. Bu arastirma sirasinda, Bencsath ve ark.,
Stuxnet'in aksine, Duqu'nun programlanabilir mantik denetleyicileri (PLC) ile ilgili herhangi bir kod
icermedigini, bunun yerine Microsoft Windows tabanli bilgisayarlar1 hedef alan bir bilgi ¢alma arag
setine sahip oldugunu kesfetti.

Duqu'yu parcalara ayiran giivenlik gorevlileri tarafindan kuruldugu gibi, Duqu bulagtigi
herhangi bir sisteme zarar vermeye ¢alismaz. Bunun yerine, Duqu'nun ana hedefi, viriislii sistemin
Uzaktan Erisim Araglari tarafindan uzaktan kontrol edilebilmesini ve hedeflenen kuruluslarin 6zel
olarak secilmesini ve ilk miidahalenin yapilmasini saglamaktir. kotii amacli bir Microsoft Word
belgesiyle mizrak kimlik avi yontemi kullantyordu.

*Letters represent
organizations compromised.

Sekil 4.5 Duqu rapor edilen iilkelerin Cografi dagilimi
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Modular malware v v

Kernel driver based rootkit v v very similar

Valid digital signature on driver Realtek, JMicron C-Media

Injection based on A/V list v v’ seems based on Stux.
Imports based on checksum v v different alg.

3 Config files, all encrypted, etc. v v" almost the same
Keylogger module ? v

PLC functionality e X (different goal)
Infection through local shares v No proof, but seems so
Exploits v ?

0-day exploits v 7

DLL injection to system processes v v

DLL with modules as resources v’ (many) v’ (one)

RPC communication v v

RPC control in LAN v ?

RPC Based C&C v ?

Port 80/443, TLS based C&C ? v

Special “magic” keys, e.g. 790522, AE v v lots of similar
Virtual file based access to modules o v

Usage of LZO lib ? v multiple

Visual C++ payload il v

UPX compressed payload, v v

Careful error handling v v

Deactivation timer v v

Initial Delay ? Some v' 15 mins
Configurable starting in safe mode/dbg | v/ v (exactly same mech.)

Sekil 4.6 Stuxnet ve Duqu Ozelliklerinin Karsilastiriimasi

Duqu ve Stuxnet, hem koétii amagli yazilimin kod yonlerinde hem de ilk izinsiz giris agsamasinin
yuritiilmesinde bazi onemli benzerlikler paylasiyor. Yani, her iki kotli amagh yazilim da
algilanmaktan kacinmak i¢in mesru yazilim bilesenlerinin kimligine biirlinmek i¢in gegerli sertifikalar
kullanir.

Duqu'nun yaraticilari, kotii amach yazilimlarimin komuta ve kontrol yonlerini gelistirmis gibi
goriiniiyordu. Duqu'nun baglanti hedefleri, 6nceden yapilandirilmis iki web sunucusuna baglanmak
yerine, komut ve kontrol altyapisini gelistirmek amaciyla baglantiyr gergek komut ve denetim
sunucularina veya diger proxy sunucularina aktaran proxy sunucularidir. Stuxnet'in komuta ve kontrol
stirecinde daha once bahsedilen Stuxnet, kotii amagli yazilimin configuration dosyasina gomiilii iki
sabit kodlu sunucuya sahipti. Bu kesfin ardindan iran, kotii amagl yazilimi komuta ve kontrol
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sunucularindan ayirarak Stuxnet'in daha da yayilmasim1 hizli bir sekilde kontrol altina alabildi
(Falliere, O Murchu, and Chien, 2011, p. 7). Duqu'nun varliginin kamuya acik bir sekilde
kesfedilmesinin ardindan, sanal makinelerde ¢alisan tiim proxy sunuculari, 20 Ekim 2011'de kaldirildi
ve zaten kisitlanmig olan sorusturma seceneklerini daha da sinirladi.

Stuxnet ve Duqu'nun yerlesik farkliliklari, Duqu'nun bulastig1 bilgisayardan asagidaki bilgileri calmak
icin kullanilmasiyla daha da netlesir :
Duqu sunlari toplar:

"(1) Calisan islemlerin, hesap ayrintilarinin ve etki alani bilgilerinin listeleri; (2)

Drive adlar1 ve ortak drive'larinkiler de dahil olmak tizere diger bilgileri;”(3)

Ekran goriintiileri; (4) Ag bilgileri (araylizler, yonlendirme tablolari, faylasimlar

listesi, (5) Tus basilart; (6) A¢ik pencere adlari; (7) Numaralandirilmis paylar; (8)

Cikarilabilir siirticiiler de dahil olmak {izere tiim siiriiciilerde dosya arastirmast;

(9) Etki  alanindaki  bilgisayarlarin ~ NetServerEnum  araciligiyla
numaralandirilmasi " (Symantec Security Reponse, 2011, s. 17).

Stuxnet ve Duqu arasindaki son fark, yukarida belirtilen modiil indirmeleri yoluyla kotii

amacli yazilimin dmriinii uzatma yetenegi ile birlikte gelir. Duqu, gelismis kalict kampanya

kullanim émriiniin sonu olarak kabul edilirse, kendisini viriislii ana bilgisayarlardan ¢ikarmak

icin kendi kendine kaldirma protokolii ile donatilmistir (Symantec Security Reponse, 2011,

pp. 18-19).

4.1.2.2 Calinan Verilerin Etkileri

Onceki béliimde, Duqu'nun mizrak kimlik avi yontemiyle enfekte olan bir ev sahibi
saldirgandan elde etmek iizere programlandig1 bazi bilgiler ayrintili olarak agiklanmistir. Bu
boliimde, saldirganlarin sizdirdigi bu bilgilerin neler basarmalarin1 saglayabilecegi

incelenecektir.

4.1.2.2.1 Islem Listesi, Hesap Ayrmtilari, Etki Alan1 Ve Ag Bilgileri

Doldurulmus islem listeleri, bir bilgisayar sisteminde kullanilmakta olan iglemler
hakkinda ayrintil1 bilgiler igerir. Tek bagina bu bilgi, i¢ etki alanindaki bir bilgisayarm amacini
ortaya ¢ikarabilir, ¢linkili gorev odakli bilgisayarlar bu 6zel gorevle ilgili yazilim ¢alistirtyor
olacaktir. Bu gorev, programlanabilir mantik denetleyicilerini (PLC) kontrol etmekten,
korunan bir kompleks igindeki gilivenlik kameralarimi c¢alistirmaya kadar degisebilir.
Asagidaki sekil, bir Microsoft Windows isletim sisteminin tipik olarak c¢alistirdigi islemler
hakkinda hazir bulunan baz bilgileri gostermektedir. Bu bilgiler aym1 zamanda su anda
dagitilan son kullanic1 sistem koruma yazilimlarini, yani anti-viriis programlarini veya ana

bilgisayar tabanli yazilimlar1 da igerir. Bu bilgiler, bir saldirganin sistemden daha etkili bir
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sekilde yararlanabilmesi i¢in gerekli arka plan bilgilerini saglar.
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Sekil 4.7 Process Explorer Yazilimi

Hesap ayrintilari, kaydedilen kullanici adlar1 ve parolalar hakkinda degerli bilgiler igerir.
Su anda sizmis olan bilgisayarin ag siiriiciilerine erigim izni varsa, saldirgan yanal hareket
yeteneklerini gelistirmek igin bu bilgiyi edinir. Bu, saglanan etki alan1 bilgileriyle
birlestirildiginde, giivenligi ihlal edilen kimlik bilgilerinin temizleme diizeyine bagl olarak
agin tamamen tehlikeye girmesine neden olabilir. Ag bilgileri, ayn1 ag i¢indeki tiim erisilebilir
bilgisayarlarin, yonlendiricilerin, giivenlik duvarlarimin ve aga erisilebilir tiim siber alan
uygulamalarinin IP adresleri hakkinda veriler icerir. Bu aletlerin iireticileri, seri numaralarini,
hangi isletim sistemlerini kullandiklarini ve ¢cogu bilgisayarin belirledikleri islevlerden sonra

adlandirildig1 g6z oniine alindiginda, hizmet ettikleri islev ag i¢inde de saldirganlara bildirilir.

4.1.2.2.2 Yerel Siirticiiler Ve Ag Siiriictileri

Saldirgan giivenligi ihlal etmigse yeterince yiiksek agiklik, ag ortak siriiciilerinin igerigine de bu bilgi
pargast araciligiyla erisilebilir. Bunu takiben, saldirgan belirli dosyalari sizdirmay1 veya dosyalar ve
s0z konusu dosyanin tiim kopyalarin1 degistirmeyi veya yok etmeyi segebilir.

37



4.1.2.2.3 Ekran Goriintiileri Ve Tuslara Basma

Sekil 4.7 ayn1 zamandaMicrosoft'un Windows igletim sistemi olan bir bilgisayar sisteminin
ekran goriintiisiidiir. Ekran goriintiisii, bilgisayar ekraninda goriintiilenenlerin bir goriintiisiidiir. Arac,
son derece gizli belgeleri, bir silahin planlarim1 sizdirmak ve hatta bir siber silah tarafindan
kullanilabilecek 6nemli kod pargalarini ¢almak igin kullanilabilir. Giiniimiizde, sifreler dogrudan net
bir sekilde goriintiilenmemektedir, bu noktada, tus kaydetme yazilimi tarafindan yakalanan tus
basmalari, kullanicinin klavyesindeki her tus vurusu kaydini saldirgana saglayacaktir. Kisisel
bilgilerden kullaniciame'lerine ve sifrelerden banka hesaplarina ve kredi karti numaralarina kadar bu
araclarla sizdirilabilir.

5. Bati Ulkelerinde Mevcut Siber
Stratejiler

Onceki boliimler, siber uzayin sakinlerini, devleti ve devlet dis1 aktorleri ilgilendiren siber tehditleri
incelemis ve tartismistir. Bu boliim, devletlerin siber uzaydaki ¢ikarlarini giivence altina almaya
yonelik devlet stratejilerine odaklanmaktadir. Bu boliim, Bati blogunun sadece caydiricilik teorisine
dayanmasi nedeniyle ortaya koydugu stratejilere odaklanmaktadir. Stuxnet ve daha sonraki varyanti
Duqu'nun Bat1 blogundan ve miittefiklerinden ortaya ¢iktigindan siiphelenildigi g6z oniine alindiginda,
bu iilkelerin siber stratejilerini incelemek faydali olacaktir

5.1 Amerika Birlesik Devletleri

Beyaz Saray, Eylil 2018'de Amerika Birlesik Devletleri'nin siber stratejisini
detaylandiran "Amerika Birlesik Devletleri'nin Ulusal Siber Stratejisi" baglikli bir rapor
yayinladi. Amerika Birlesik Devletleri'nin gorevdeki Baskani Donald J. tarafindan imzalanan
rapor. Trump, "bu Ulusal Siber Stratejinin yaymlanmasiyla, ABD'in 15 yil i¢inde ilk kez
tamamen ifade edilmis siber stratejisine sahip oldugunu" iddia ediyor (Trump, 2018, s. I).
Rapor, Rusya Federasyonu, iran Islam Cumhuriyeti, Kuzey Kore Halk Cumhuriyeti ve Cin
Halk Cumhuriyeti'ni Amerikan uluslararasi isletmelerine ve miittefiklerine karsi siber
saldirilarda bulunduklar igin segiyor. Raporda ayrica, devlet dis1 aktorlerin, "ifade 6zgiirliigi

n

ve bireysel Ozgiirlik" Amerikan vizyonuyla yaratilan siber alani, "Amerika Birlesik
Devletleri'ne ve miittefiklerine karsi diisman devletlerin korumasindan yararlanirken kar
etmek, ise almak, propaganda yapmak ve saldirmak" i¢in istismar ettikleri belirtilmektedir
(Trump, 2018, ss. 1-2). Projenin bu boliimii, Beyaz Saray tarafindan yayinlanan raporun ilgili
boliimlerini, projenin dnceden belirlenmis hedefleriyle baglantili olarak, bu projede incelenen
goreceli algilanan tehditler ve bu tehditlere kars1 onlemler ile birlikte incelemektedir. Rapor,
rakiplerinin ortaya koydugu yukarida belirtilen zorluklarla miicadele etmek i¢in, Amerika

Birlesik Devletleri'nin ulusal siber stratejisinin tizerine kurulacagi dort siitunu detaylandirtyor

ve agikliyor. "Siitun I: Amerikan People'yi, Anavatani ve Amerikan Yasam Tarzin1 Koruyun;
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Siitun II: Amerikan Refahini Tesvik Etmek; Siitun I1I: Baris1 Giig ile Korumak; Siitun IV: ileri
Amerikan Etkisi" (Trump, 2018, s. V-VI).

Pillar T Pillar IT Pillar I1T Pillar IV

Further centralize
management and oversight of
Federal civilian cybersceurity
Align risk management and
information technology
activities

Improve federal supply chain
risk management

Strengthen Federal contractor
cybersecurity

Ensure government leads in
best and innovative practices
Define roles and
responsibilities

Prioritize actions according to
identified national risk
Leverage mformation and
communication technology
providers as eyberseeurity
cnablers

Protect our democracy
Incentivize eyberseeurnty
investment

Prioritize national rescarch
and development invesments
Improve transportation and
maritime cyberseeurity
Improve space eybersceurity
Improve incident reporting
and response

Modernize electronie
surveillanee and computer
crime laws

Reduce threats from
transnational criminal
organizations in eyberspace
Improve apprehension of
criminals located abroad
Strengthen partner nations’
law enforcement capacity to
combat eriminal eyber activity

Sekil 5.1 A.B.D. Ulusal Siber Stratejisini Dayandig1 Temeller

* Incentivize an adaptable and
seeure technology
marketplace

* Prioritize innovation

e lnvest in next gencration
infrastructure

* Promote the free flow of data
across borders

* Maintain United States
leadership in emerging
technologics

e Promote full-lifeeyele
cybersecurity

¢ Update mechanisms to review
forcign investment and
operation in the United States

* Maintain a strong and
balanced Intellectual Property
protection system

* Protect the confidentiality and
mtegrity of American ideas

* Build and sustain the talent
pipeline

¢ Expand re-skilling and
cducational opportunitics for
America's workers

* Enhance the Federal
cybersecurity workloree

 Use executive authority to
highlight and reward talent

* Encourage adherence to cyber

norims

e Lead with objective,
collaborative intelligence

. IITJPUM.' consequences

e Build a cyber deterrence
mtiahive

* Counter malign cyber
influenee and information
operations

 Protect and Promote internct
freedom

* Work with like-minded
countries, industry, academia
and civil society

¢ Promoto a multi-stakeholder
madel of internet governance

* Promote interoperable and
reliable communications
infrastructure and internet
conneetivity

* Promolte and maintain markets
for United States ingeniuity
worldwide

* Linhance cyber capacity
building clforts

Raporda, Trump yonetimi ilk ayagin amacint "Ulusun bilgi ve bilgi sistemlerinin

giivenligini ve esnekligini artirmak igin siber giivenlik risklerini yonetmek" olarak

tanimlamaktadir (Trump, 2018, s. 6). Trump yonetimi, federal giivenligi saglamak i¢in ana

hatlariyla belirtilen 6ncelikli eylemlere odaklanarak bu hedefe ulasmay1 hedefliyor .

5.2 Avrupa Birligi

AB Siber Giivenlik Yasasi, Avrupa Birligi'nin siber altyapisinin hazirligini artirmak

amaciyla tehdit istihbarati paylasimini gelistirmek icin "Pan-Avrupa Siber Gilivenlik
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Tatbikatlar1" baglikli y1llik siber tatbikatlar 6nermektedir.

Planin ilk adiminda AB, AB'yi siber uzayda siber suglular tarafindan kullanilan siber
wea ponlara karst savunmak i¢in araglar ve teknolojiler saglamak {iizere iliye devlet
koordinasyonunu ulusal diizeyde gelistirecek bir Avrupa Siber Giivenlik Arastirma ve
Yetkinlik Merkezi kurmay1 hedefliyor. Planin ikinci adiminda, AB iyilestirme i¢in bir plan

operasyonel plani hazirlamay1 planliyor.

AB Siber Gilivenlik Yasasi, 11 Aralik 2018'de yiiriirlige girerek ENISA'nin goérev
stiresini kalic1 olarak genisletti ve liye devletlere yonelik yardimi iyilestirmek amaciyla yeni
bir siber giivenlik sertifikasyon g¢ergevesinin temelini olusturdu. Amerika Birlesik Devletleri
Ulusal Siber Stratejisi'ndeki en 6nemli konu oldugu gibi, siber giivenlikteki bilgi agig1, egitim
kaynaklarinin eksikligi veya beceri acigi, en ¢ok siber bagimli iilkelerin bazilarinin
giindeminde goriinmeye baslamistir. Siber savunma Ve saldirt stratejileri, siber alandaki
uluslararasi i birligini gelistirmeye ve ilk boliimlerde ele alinan siber alanin farkliliklar:

nedeniyle geleneksel alanlarin sinirlarinin 6tesine genigletmeye ¢ok iyi hizmet edebilir.

6. Siber Alanin Gelecegi

Giiniimiizde, uzaktan kumandali insansiz hava araglar1 (IHA), esneklikleri nedeniyle ordular
arasinda ¢ok sayida amag igin popiilerlik kazanmaktadir. Bu projenin amacinin tanimlandigi boliime
donersek, alanlar arasi bir manevra su sekilde oOrneklendirilmistir: "Uluslararast sularda
konumlandirilmig bir tastyicidan hareket eden, bilgisayar giidiimlii bir fiize konuslandiran,
yoriingedeki uydular araciligiyla uzak bir bilgisayara ¢ok sayida veri ileten bir drone". Bu 6rnek,
operasyonel etki alaninin tiim dallarini igerir: kara, deniz, hava, uzay ve siber. Manevranin basarist,

operasyonel alanlarin tiim operatdrlerinin birbirine bagl olarak ¢alismasina baglhdir.

Ordular, iiyelerini invaziv ve invaziv olmayan implantlar, beyin bilgisayar arayiizleri (BCI),
basa monte ekranlar (HMD) yoluyla iyilestirmeye calisabilirler. Bu yiikseltmeler bile birbirine
bagl olabilir ve hatta bilgilerini Internet'ten indirip giincelleyebilirler. Basa monte ekranlar
siradan gozliiklerin boyutuna indirgenebilir, disaridan gelen girdilere giivenmek yerine, bir
kiginin kafatasina implante edilen veya takilan beyin bilgisayar arayiizleri araciligiyla sistemin
kontroliinii saglayabilir. Bununla birlikte, mevcut goriiniim, en azindan, siber saldir1 ve savunma

odakl1 iglerin siber devrim siiresince siirekli talep gormeye devam edecegi goriilmektedir.
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7. Sonuclar ve Oneriler

Bu calismanin siber stratejiler boliimiinde incelendigi gibi, ancak simdi beceri agigi
devletler tarafindan ele alinmaktadir. Kuskusuz, bu beceri agiginin giderilmesine yonelik olarak
s6z konusu politikalarin alacagi kars1 onlemlere uygun olarak gelecek nesillerin yetistirilmesi

gerekecektir.

Gelecek, gergek bir yapay zeka gelistirip gelistirmeyecegimiz konusunda belirsizligini
koruyor. Olasi Skynet (Terminator filminden) senaryosunun korkulari arasinda kesin olan bir
sey var, bir stiper-zekanin gergege doniismesi durumunda, gelecek artik sadece insanlara ait

olmayacak.

Bununla birlikte, oraya varmadan 6nce, multidisipliner siber uzay alaninin plakasinda bir¢ok
engel ve ikilem var. Siber uzayla ilgili uluslararasi hukuk neredeyse hi¢ yoktur, alan yetismeye
calisirken siberin alanin1 tamamen anarsi i¢inde birakir. Bununla birlikte, siber uzay statik bir
varlik degildir, zamanla degisecektir. Baz1 uzmanlar, "dijital bir Pearl Harbor" un kapilarda
olabilecegini, siber bagimli yagamin tiim alanlarinin ilk 6nce kaosa diistiglinii iddia ediyorlar.
Elbette, endiistriyel bir kontrol sabotaj1 baska bir Cernobil'e yol acabilir,

Onceki boliimleri dzetlemek gerekirse, giivenlik hig bitmeyen bir siirectir. Siber
giivenlik, tehditler siirekli gelistigi icin daha da fazladir. Bu giivenlik yiikii dogrudan sistem
yoneticilerine ve siber giivenlik uzmanlarina diismektedir, ancak bu yiikii politika yapicilar
tarafindan belirlenen uygun siber giivenlik stratejileri olmadan tek baslarina tasiyamazlar.

Politika yapicilarin, devlet dist aktorlerin ve insanlarin ortak bir yetenegi vardir: uyum
saglama yetenegi. Hayatta kalmak ve gelecegi daha iyi hale getirmek icin, besinci operasyonel

alanin sundugu zorluklara uyum saglamaliyiz.
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